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Introduktion

Eftersom dagens ungdomar i allt hdgre grad lever sina liv i digitala miljéer ar det av
yttersta vikt att deras friheter och rattigheter skyddas dar, precis som de skyddas i
den fysiska varlden. Tondringar rér sig snabbt och skickligt mellan olika plattformar,
men det betyder inte alltid att de inser riskerna eller forstar konsekvenserna -
konsekvenser som kan ligga langt fram i tiden.

Enligt en undersdkning fran Gallup (2023) tillbringar tonaringar i genomsnitt 4,8
timmar varje dag pa sociala medier. De mest populdra sociala medierna for
tonaringar ar YouTube (2 timmar), TikTok (1,1 timmar) och Instagram (0,9 timme).
Sociala mediers inverkan pa unga manniskors valbefinnande ar dubbel. A ena sidan
visar vissa studier pa férdelarna med sociala medier som gér det majligt for
ungdomar att uttrycka sina tankar och kanslor och fa socialt stod (Lenhart et al.,
2015). A andra sidan har forskning visat ett starkt samband mellan den tid
ungdomar tillbringar pa sociala medier och deras psykiska halsoproblem, inklusive
depression, dngest och psykisk ohalsa (se Keles et al., 2020 fér en systematisk
oversikt).

Digital teknik och sociala medier har blivit centrala i ungdomars liv i hela Europa -
inte bara for fritiden, utan ocksa som viktiga forum for identitetsbildning,
information och sociala kontakter. Var behovsanalys, som omfattar 163 tonaringar
fran Nederlanderna, Sverige och andra EU-lander, visar att WhatsApp (93%),
YouTube (90%), Instagram (73%) och TikTok (62%) dominerar deras dagliga
anvandning, och att sociala medier ar den viktigaste nyhetskallan fér 77% av
deltagarna - vilket dverstiger traditionella medier som tidningar (40%) och TV
(38%) (Galatina, Fenko & Alexandersson, 2025).
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Denna omfattande anvandning medfér dock psykologiska risker. Forskning kopplar
konsekvent intensiv anvandning av sociala medier till 6kande férekomst av
depression, dngest och psykisk ohalsa bland ungdomar (Keles, McCrae, & Grealish,

2020). Sarskilt cybermobbning har erkannts som ett globalt folkhalsoproblem (Zhu,
Huang, Evans, & Zhang, 2021). Som en tonaring uttryckte det:

SAFET

”Jag blir blockerad eller borttagen som vén dd och da... men det
vdrsta dr ndr folk ignarerar dig i gruppchattar. Det svider mer an
féroldmpningar.”

Detta stammer 6verens med Nixons (2014) slutsats att subtila former av
utestdangning online kan orsaka allvarlig skada - ibland mer an uppenbara former av
aggression.

Behovsanalys

For att analysera tondringars risker online och utbildningsbehov har enkaten
utformats med hjalp av onlineplattformen Qualtrics och distribuerats anonymt
bland tonaringar i Nederlanderna och Sverige. Snobollsurval anvéndes da
tonaringarna ombads att dela Idnken med sina vanner online. Datainsamlingen
agde rum i november 2024. Totalt deltog 163 personer i enkaten. Efter att data fran
deltagare 6ver 24 ar och de som inte slutférde understkningen hade tagits bort
bestod det slutliga urvalet av 125 respondenter i aldern 13-24 ar. Medelaldern var
16,8 ar. Kénsfordelningen var foljande: 52% var man, 40% var kvinnor, 4% var icke-
bindra och 4% ville inte uppge sitt kdn. Respondenterna representerade féljande
ldnder: Nederlanderna - 45%, Sverige — 30%, Ost a andra EU-lédnder - 25%, inklusive
Osterrike, Cypern, Tjeckien, Estland, Tyskland, Frankrike, Lettland och Litauen.
Dessutom fanns det sex deltagare fran Ukraina.

De mest populdra sociala medieplattformarna var WhatsApp (93%), YouTube
(90%), Instagram (73%) och TikTok (62%). Telegram (42%) och Discord (4%) var
ocksa mycket anvanda. Sociala medier ar en primar nyhetskalla (77%) och
overtraffar tidningar (40%) och TV (38%). Tondringar ar skeptiska till influencers,
litar tonaringar pa onlineexperter och traditionella medier. Manga ar bekanta med
faktagranskningsmetoder men anvander dem sallan.

Ett betydande antal tonaringar interagerar med framlingar online, och éver halften
kommunicerar regelbundet med okanda personer. Delat innehall inkluderar musik
och spel (60%), nyheter (45%), personliga tankar (42%) och uppdateringar om livet
(42%). Det ar oroande att 21% delar personliga foton/videor, 10% delar sin plats
och 25% delar detaljer om skolan eller studierna - vilket lamnar ett digitalt
fotavtryck som &r sarbart for profilering och riktad manipulation (figur 1).
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De flesta tonaringar inser hur latt det ar att utge sig for att vara ndgon annan
online, men manga skiljer anda pa sina interaktioner online och offline. Aven om
23% aldrig har upplevt odnskat beteende online har majoriteten upplevt negativa
incidenter: att bli blockerade (52%), fa sarande kommentarer (44%), bli tystade
(38%) och utsattas for avsiktlig emotionell skada (31%). 17% har upplevt mobbning

och trakasserier, medan 8% har fatt sina foton delade utan sitt samtycke och 6%
har fatt personlig information exponerad (figur 2).

SAFET

Vad delar du med dina onlinevanner?

FOTON ELLER VIDEOR AV MIN FAMILJ ELLER
VANNER

MIN PLATS

INGET

FOTON ELLER VIDEOR AV MIG SJALV

DETALJER OM MIN SKOLA ELLER MINA STUDIER
NYHETER ELLER UPPDATERINGAR OM MITT LIV
MINA TANKAR OCH KANSLOR

NYHETER ELLER ASIKTER OM VARLDEN

LANKAR TILL MUSIK, SPEL ELLER ANNAT INNEHALL

0% 10% 20% 30% 40% 50% 60% 70%

Figur 1. Innehadll som tondaringar delar online. Kalla: Galatina, Fenko och Alexandersson,
2025.

Tonaringar anser att delning av privat information utan samtycke ar det mest
skadliga beteendet online, féljt av mobbning och gruppavvisande (cancelling).
Forolampningar, blockering och ignorering uppfattas som mindre skadliga. Dessa
insikter belyser deras starka betoning pa integritet och social acceptans. En
nederlandsk respondent uttryckte:

“Det &r vdrre ndr hela gruppen bestdmmer sig for att utesluta dig
dn ndr bara en person sdger nagot elakt. Det kdnns som att du
fdrlorar din plats bland dina vdanner.”
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Har du nagonsin upplevt nagot av dessa
beteenden online?
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DIN PERSONLIGA INFORMATION DELAS UTAN
TILLSTAND

FOTON AV DIG DELAS UTAN TILLSTAND

ATT BLI MOBBAD ELLER TRAKASSERAD

INGET AV OVANSTAENDE

EN ONLINE-VANSKAP SOM PLOTSLIGT UPPHOR

MEDVETNA FORSOK ATT SARA DINA KANSLOR

BLIR TYSTAD AV NAGON

FA KRANKANDE ELLER ELAKA KOMMENTARER

BLOCKERATS AV NAGON

0% 10% 20% 30% 40% 50% 60%

Figur 2. O6nskat beteende som tondringar upplevt (Galatina et al., 2025).

Detta speglar Keles et al. (2020) som kopplar anvdandning av sociala medier till
negativ psykisk halsa, och Zhu et al. (2024) som kopplar éveranvandning av internet
till externaliserande beteenden hos ungdomar.

Var forskning lyfte fram flera viktiga insikter: sociala mediers centrala roll i
tonaringars liv, underskattningen av riskerna online och ett kritiskt behov av
emotionell reglering och empati i digitala sammanhang (Galatina, Fenko &
Alexandersson, 2025).

Forskning som genomforts i andra lander bekraftar dessa slutsatser. Maranesi
(2024) har till exempel profilerat manliga tonariga cybermobbare och avsldjat att
férévarna ofta saknade sarskiljande egenskaper, kam fran svara férhallanden och
gbmde sig bakom anonyma profiler (Maranesi, 2024). Hinduja (2025) genomfdérde
en nationellt representativ studie i USA som visade ett starkt samband mellan
cybermobbning och PTSD-symtom. Det ar vart att notera att avvisande och
utfrysning var lika traumatiskt som 6ppna hot (Hinduja, 2025). Ong (2024)
understkte dver 13 000 amerikanska studenter och fann att 47% hade utsatts for
cybermaobbning, 81% hade sttt pa hatiska uttalanden och att exponeringen fér hat
och mobbning dkade med tiden som tillbringades pa sociala medier (Ong, 2024).
Muhammed & Samak (2025) understkte cybermobbning i Egypten och
konstaterade att lagre sjalvkansla korrelerade med hégre sarbarhet. Studien

Onlinesakerhet: Skydda tonaringar fran antisocialt beteende pa sociala medier 8
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uppmanade till att integrera emotionell resiliens och digital kompetens i
utbildningen (Muhammed & Samak, 2025).

SAFET

Undersdkningen bekraftar att tonaringar tillbringar mycket tid pa sociala medier for
att umgas, konsumera nyheter och tréffa nya manniskor. Aven om de &r medvetna
om riskerna online och vardesatter integritet, underskattar de ofta effekterna av att
dela allman personlig information - sdsom intressen och asikter - som kan
anvandas for profilering och riktad manipulation. Manga har ocksa svart att
overbrygga klyftan mellan sina interaktioner online och offline, vilket férstarker
sociala mediers inflytande pa deras uppfattningar.

Tonaringars syn pa reglering av sociala medier

Australien har antagit en lag som férbjuder barn under 16 ar att anvanda sociala
medier, vilket gor den till den strangaste lagen i sitt slag i varlden. Den australiska
regeringen tror att denna lag kammer att hjalpa féraldrar att skydda sina barn fran
de potentiella skadorna med sociala medier, sasom beroende, integritetsproblem
och exponering for olampligt innehall. Men vad tycker barnen sjdlva om detta? | en
serie intervjuer fragade vi tondringar runt om i varlden om deras asikter. Deras svar
var insiktsfulla och nyanserade.

For manga tonaringar riskerar forbudet att alienera dem fran en viktig del av deras
identitet, eftersom de ser sociala medier som en integrerad del av tonarskulturen.
Ett forbud skulle kunna isolera ungdomar fran globala samtal.

“Sociala medier dr en stor del av ungdomskulturen. Att forbjuda
dem skulle isolera oss fran den globala internetkulturen och
begrdnsa vart sétt att uttrycka oss. De kammer bara att anvdnda
VPN, och fdérbudet kommer inte att uppna sitt mal.” (Sergei, 16,
Estland)

Tonaringarna lutar starkt at utbildning och stdd istallet for restriktioner — en hallning
som speglas i Purnamas (2021) resultat om digital kompetens och Zhu, Zhao och
Wangs (2024) bevis som kopplar 6verdriven internetanvandning till
beteendeproblem som férmedlas av dalig sjalvreglering och svaga sociala band.

Aven om dsikterna gar isar ser de flesta tondringar sociala medier som bade ett
verktyg for sjalvuttryck och en potentiell kalla till skada. Oavsett om det handlar om
att framja kreativitet, skapa kontakter med andra eller utgéra risker som beroende
och integritetskrankningar, spelar sociala medier en viktig roll i deras liv. For att
hantera utmaningarna kravs en balans mellan reglering, utbildning och personligt
ansvar snarare an totalférbud.

Onlinesdkerhet: Skydda tondringar fran antisocialt beteende pa sociala medier 9
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“Det dr inte ett problerm med internet, det dr ett problern med
samhidllet. Information kammer alltid att hitta en vdg ut.” (Peter,
16, Storbritannien)

“Barn som anvander sociala medier i ung dlder kan bli osdkra och
utveckla orealistiska normer.” (Sam, 20, Nederldnderna)
“Barn behdver bara ldra sig att hantera sociala medier pa rétt sdtt.
Fdrdldrar, skolor och plattformar bér samarbeta fér att ldra oss om
riskerna och ansvaret.”

SAFET

Den australiska regeringens férbud har vackt en global debatt om sociala mediers roll
i unga manniskors liv. Sammantaget ar det tydligt att aven om malet att skydda
ungdomar fran farorna med sociala medier ar viktigt, finns det en livlig debatt bland
tonaringar om hur detta bast ska ga till. Manga anser att problemet snarare ligger i
samhallsproblem som beroende och integritet an i plattformarna sjdlva. Allt fler
regeringar verkar félja Australiens exempel, och diskussionen om hur man ska
balansera sakerhet, frihet och anvandning av sociala medier verkar bara ha bdrjat.

Hur olika lander reglerar tonaringars anvandning av sociala

medier

e USA: Manga sociala medieplattformar har satt 13 ar som lagsta alder for att
skapa ett konto. Plattformar som Facebook, Instagram och Snapchat kraver att
anvandarna ar minst 13 ar. Manga barn kringgar dock denna gréns genom att
ange ett falskt fodelsedatum.

e EU:|EU kravs féraldrarnas samtycke for behandling av personuppgifter for barn
under 16 ar, men medlemsstaterna kan sdnka denna grans till 13 ar.

e Sverige: | Sverige far barn som ar 13 ar eller aldre anvanda sociala
medieplattformar utan foraldrarnas samtycke. Det pagar en diskussion om att
skarpa alderskontrollen for att battre skydda unga anvandare.

e Nederlanderna: Nederldnderna tillater barn 6ver 13 ar att anvanda sociala
medier utan foradldrarnas samtycke, men det ar fortfarande svart att kontrollera
att dessa aldersgranser efterlevs.

e Norge: Halften av Norges nioaringar anvander nagon form av sociala medier.
Regeringen har nyligen foreslagit att hoja aldern for nar barn far anvanda sociala
medier fran 13 ar till 15 ar, men foraldrar skulle fortfarande fa godkanna
anvandningen a deras vagnar om de ar under aldersgransen.

e Frankrike: Ar 2023 antog Frankrike en lag som kraver att sociala plattformar
maste inhamta foraldrarnas samtycke for att minderariga under 15 ar ska kunna
skapa konton. Lokala medier uppger dock att tekniska utmaningar gor att lagen
annu inte har tratt i kraft. En panel som tillsattes av president Emmanuel Macron
rekommenderade strangare regler, bland annat ett forbud mot mobiltelefoner
for barn under 11 ar och internetanslutna telefoner for barn under 13 ar. Det ar
oklart nadr den nya lagstiftningen kan antas.

Onlinesdakerhet: Skydda tonaringar fran antisocialt beteende pa sociala medier 10
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e Tyskland: Officiellt far minderariga mellan 13 och 16 ar anvanda sociala medier i
Tyskland endast om deras foraldrar ger sitt samtycke. Det finns for narvarande
inga planer pa att ga langre an sa.

e Belgien: 2018 antog Belgien en lag som kraver att barn maste vara minst 13 ar
for att skapa ett konto pa sociala medier utan foraldrarnas tillstand.

e Italien: | Italien behover barn under 14 ar foraldrarnas samtycke for att registrera
sig for konton pa sociala medier, medan inget samtycke kravs fran den aldern
och uppat.

SAFET

Programmets mal

Projektet ar ett svar pa de ckande riskerna som unga manniskor moter online och
syftar till att 6ka medvetenheten om hur antisocialt beteende, sasom
cybermobbning, paverkar den psykiska halsan. Ett av projektets mal ar att ta itu
med riskerna med antisocialt beteende pa sociala medier och hjalpa tonaringar,
sarskilt utsatta grupper, att utveckla sin motstandskraft.

For att atgarda dessa brister och framja sdkrare beteenden online kommer var
utbildning att forse tondringar med viktiga digitala resiliensfardigheter, bland annat

Utveckla kritiskt tankande i digitala utrymmen
Faktagranskning och verifiering av information fér att motverka felaktig
information och manipulation

e Skapa en positiv onlineprofil for att férbattra det digitala valbefinnandet och
anseendet
Att 6va pa empatisk kommunikation online
Identifiera och hantera skadligt beteende, inklusive hatpropaganda, trollande
och cybermobbning

e Rapportera osdkert beteende och séka stéd

De foljande avsnitten i detta program omfattar:

Teoretiska grunder for varfor antisocialt beteende uppstar online
Praktiska verktyg: interaktiva workshops, gruppdiskussioner,
onlinesimuleringar och material for sjalvbedémning

e Grundldaggande fardigheter: fran digital kompetens till empati, icke-
valdskommunikation och saker dialog

e Reflektionsverktyg for att stddja kontinuerligt Idrande och évning bland
ungdomar och yrkesverksamma

Onlinesdkerhet: Skydda tondringar fran antisocialt beteende pa sociala medier 11
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Antisocialt beteende online: Orsaker och
konsekvenser

Den snabba utvecklingen av digital teknik och sociala medier har férandrat hur
ungdomar kommunicerar, umgas och bygger upp sin identitet. Dessa onlineforum
erbjuder majligheter till larande, kreativitet och gemenskap, men medfdér ocksa
risker: cybermobbning, krankningar av integriteten, manipulation genom digital
design och profilering av personuppgifter. Det komplexa samspelet mellan teknisk
design, ungdomars utveckling och social dynamik kan skapa férutsattningar for
antisocialt beteende.

| detta kapitel undersdks orsakerna till och konsekvenserna av antisocialt beteende
online, med sarskilt fokus pa utmaningarna med ny teknik och riskerna fér
tonadringars sdékerhet online. Kapitlet sammanfattar empiriska bevis, psykologisk
forskning och pedagogiska perspektiv for att ge en kunskapsbas for
ungdomsarbetare och pedagoger.

Onlinesdkerhet: Skydda tonaringar fran antisocialt beteende pa sociala medier 12
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Definition av antisacialt beteende online
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Antisocialt beteende online avser handlingar som avsiktligt skadar, utesluter,
manipulerar eller plagar andra i digitala miljéer. Dessa inkluderar:

Cybermobbning (férolampningar, hot, spridning av rykten, utfrysning)
Trakasserier och trollning (avsiktlig provokation och hot)

Krankningar av integriteten (delning av personuppgifter eller bilder utan
samtycke)

Gruppavvisande och uteslutning (kollektiv utfrysning, tystande, blockering)
Manipulativt beteende (catfishing, identitetsstéld, desinformation)

Forskning visar att ungdomar som utsatts fér cybermobbning I6per en betydligt
hogre risk att drabbas av depression, dngest, sjalvmordstankar och psykosomatiska
besvar (Kowalski et al., 2014; Hinduja, 2025). Den psykosociala skadan forstarks
ofta av att attackerna pa natet ar ihdllande, offentliga och svdra att undkomma.

Orsaker till antisocialt beteende online

Utvecklingsmassiga sarbarheter hos ungdomar

Tondren kannetecknas av 6kad kanslighet fér kamraters godkannande,
underutvecklad impulskontroll och pdgaende mognad av hjarnans exekutiva
funktioner. Dessa faktorer 6kar mottagligheten for risker online. Crone och Konijn
(2018) betonar att tondrshjarnor &r sarskilt kdnsliga for social beldning, vilket kan
gora riskabelt eller aggressivt beteende online mer tilltalande.

Exempel fran intervjuer:

“Ibland skdamtar folk bara, men det kdnns allvarligt. De tanker inte
pd hur det uppfattas, eftersom det ér ldtt att glémma att det finns
en person bakom skdrmen online.”

Social dynamik och gruppdynamik

Grupptryck och gruppnormer har stor inverkan pa beteendet online. Studier visar att
utfrysning fran gruppen (“cancelling”) kan upplevas som mer skadligt an individuella
forolampningar, eftersom det undergraver ungdomars grundldaggande behov av
tillhérighet (Nixon, 2014). Miljén online forstarker denna dynamik: ett enda inldgg
kan snabbt eskalera till kollektivt avvisande.

Anonymitet och hamningsléshet

Effekten av hamningsléshet online (Suler, 2004) férklarar varfér anonymitet och
fysisk distans minskar empati och 6kar aggressivt beteende. Tonaringar uppger att
de vet hur latt det &r att utge sig for att vara nagon annan online (Galatina, Fenko &
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Alexandersson, 2025), men anda litar de ofta pa framlingar eller halvanonyma
kontakter.

SAFET

Tekniska mdjligheter

Sjdlva utformningen av digitala plattformar underlattar antisocialt beteende.
Funktioner som omedelbar delning, virala algoritmer och anonyma
kommentarsystem kan uppmuntra impulsivitet och eskalering. Maranesi (2024)
visade att manga tondriga cybermobbare utnyttjar anonymiteten for att délja sin
identitet, vilket gor det svart att stalla dem till svars.

Utmaningar med ny teknik
Profilering och datautnyttjande

Profilering ar en central utmaning fér sakerheten online. Enligt EU:s GDPR innebar
profilering automatisk behandling av personuppgifter fér att férutsaga personliga
preferenser, beteenden eller rorelser. Fér tondringar ar detta sarskilt farligt,
eftersom deras digitala fotavtryck kan utnyttjas for:

e Riktad reklam baserad pa sarbarheter (t.ex. kroppsbild, mental hélsa)

e Politisk manipulation, sarskilt under kriser

e Rovgiriga metoder fran framlingar som identifierar minderariga genom
gemensamma intressen eller platser

Tondringar i vara undersdkningar underskattade ofta konsekvenserna av att dela
"allmanna” uppgifter som hobbyer eller asikter, utan att inse att aven dessa bidrar
till profilering (Galatina, Fenko & Alexandersson, 2025).

Digital nudging

Digital nudging avser subtila designelement som styr anvandarnas val. Plattformar
kan till exempel utforma samtyckesskarmar med en stor grén "Ja”-knapp och en
liten gra "Nej”-knapp, vilket uppmuntrar till samtycke till databehandling. Aven om
det verkar harmldst begransar nudging det verkliga fria valet, sarskilt fér ungdomar
med underutvecklad sjalvkontroll.

Forskning av Acquisti et al. (2017) visar att nudging i integritetssammanhang ofta
leder till samtycke som anvéndarna annars inte skulle ge. Fér tondringar, som ar
sarskilt mottagliga for paverkan fran kamrater och design, kan nudging avsevart
Oka osakra metoder for datadelning.

Algoritmisk férstarkning av skada

Algoritmer som dr optimerade for engagemang prioriterar ofta extremt, emotionellt
eller konfliktfyllt innehall. Detta kan eskalera antisocialt beteende, eftersom inlagg
som ar utformade for att forlgjliga, utesluta eller provocera far oproportionerlig
synlighet (Ong, 2024).
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Risker for tonaringars sakerhet online

SAFET

Krankningar av integriteten

Obehdorig delning av foton, videor eller personuppgifter rapporterades av 8-10% av
tondringarna i var understkning (Galatina, Fenko & Alexandersson, 2025).
Tondringarna identifierade detta som den mest skadliga formen av beteende
online, vilket understryker deras akuta medvetenhet om integritetsrisker.

Cybermobbning och trakasserier

Internationella studier visar att upp till 40% av ungdomarna uppger att de har
upplevt cybermobbning (Kowalski et al., 2014). Hinduja (2025) betonar att traumat
fran cybermobbning kan spegla posttraumatiska stressymtom, inklusive éverdriven
vaksamhet och patrangande minnen.

Gruppavvisande och utfrysning

Avstangning - dar grupper kollektivt utesluter eller skammer ut en kamrat - @ren
vaxande risk. Tondringar i vara intervjuer noterade att uteslutning "av hela gruppen”
var mycket varre an individuella férolampningar. Forskning bekraftar att avvisande
av kamrater under tondren ar kopplat till Iangsiktiga psykiska hélsoproblem (Crone
& Kaonijn, 2018).

Manipulation och desinformation

Tonaringar ar starkt beroende av sociala medier fér nyheter. Aven om de uppger att
de har viss kunskap om faktagranskning, tillampar de inte detta konsekvent
(Galatina, Fenko & Alexandersson, 2025). Detta gor dem sarbara for
desinformationskampanjer, sarskilt nar dessa ligger i linje med deras intressen.

Hatpropaganda och exponering

Ong (2024) fann att 81% av amerikanska studenter hade stétt pa hatpropaganda
online, och att exponeringen 6kade i takt med skarmtid. Denna stéandiga exponering
normaliserar aggressivt beteende och minskar empati.

Konsekvenser av antisacialt beteende online

Antisocialt beteende i digitala miljoer har langtgdaende konsekvenser for ungdomar
och paverkar deras psykiska valbefinnande, sociala relationer och
utbildningsresultat.

Ur ett psykologiskt perspektiv ar upprepad exponering for trakasserier, utfrysning
eller krankningar av integriteten online starkt forknippat med 6kad depression och
dngest. Keles et al. (2020) visade att tonaringar som tillbringar mycket tid pa sociala
medier och utsatts for negativa interaktioner ar mer benagna att rapportera
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symtom pa psykisk ohdlsa. Pa samma satt visar forskning i Egypten att ungdomar
som utsatts fér mobbning online ofta kampar med lagre sjdlvkansla, vilket gér dem
mer sdarbara for ytterligare trakasserier och isolering (Muhammed & Samak, 2025). |
svara fall liknar den psykologiska belastningen den som uppstar vid trauma. Hinduja
(2025) visade att stressen fran cybermobbning kan ge upphov till symtom pa
posttraumatiskt stressyndrom (PTSD), inklusive patréngande minnen, hypervigilans
och undvikande beteenden. For vissa ungdomar bidrar den standiga exponeringen
for kuraterade bilder och jamférelser med jamnariga online ocksa till atstérningar
och sjdlvskadebeteende, sarskilt nar de internaliserar orealistiska skénhetsideal
eller kdnner sig utestangda fran jamnariga grupper.

SAFET

De sociala konsekvenserna ar lika betydande. Tonaringar som blir utfrysta av
jamnariga eller utestangda fran grupper online upplever ofta en djup kansla av
social isalering. Till skillnad fran konflikter i den offlinevarlden férstarks avvisandet
online av synligheten och bestandigheten hos digitala spar. Tonaringar kan uppleva
att deras relationer till jamnariga skadas, inte bara med aggressorerna utan ocksa
med askadare som inte ingriper. Med tiden kan dessa erfarenheter leda till ett
vaxande misstroende mot digital kommunikation, eftersom ungdomar bérjar se
interaktioner online som osadkra eller odkta. Denna urholkning av fértroendet
undergraver den positiva potentialen hos sociala medier som en plats for kontakt
och stéd.

Utbildningsresultaten paverkas ocksa negativt av antisocialt beteende online. Zhu,
Zhao och Wang (2024) fann att ungdomar som tillbringar mycket tid online och
utsatts for konflikter eller mobbning ofta rapporterar lagre akademisk motivation.
Stressen fran mobbning online stér koncentrationen, vilket gor det svarare for
eleverna att fokusera pa skoluppgifter eller behalla information. | vissa fall leder den
angest som mobbning online ger upphov till skolk, eftersom tonaringar undviker
klassrumsmiljder dar kamrater kan konfrontera eller ytterligare utesluta dem.

Sammantaget visar dessa konsekvenser att antisocialt beteende online inte kan
avfardas som trivialt eller "bara en del av uppvaxten”. Fér manga ungdomar innebar
den psykiska pafrestningen, den sociala isoleringen och de akademiska
svarigheterna en verklig och bestdaende skada som stracker sig langt bortom
skarmen.

Pedagogiska atgarder

Forskning och praktik tyder pa att pedagogiska insatser kan mildra dessa risker.
Effektiva metoder inkluderar:

e Utbildning i digital kompetens: faktagranskning, medvetenhet om integritet
och att kdnna igen nudging

e Traningsprogram fér emotionell reglering: Mindfulness och strategier for att
hantera aggression online
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e Ovningar for att bygga empati: Icke-valdsam kommunikation, rollspel,
perspektivtagande

e Foraldramediation: Stddja familjer i att vagleda tonaringars digitala vanor
(Purnama, 2021)

SAFET

Vart Erasmus+-program integrerar dessa strategier i workshops, onlinespel och
sjalvutvarderingsverktyg som ar utformade fér ungdomsarbetare.
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SAFET

Strategier fér att hantera situationer och sdaker
dialog online

Fran digital laskunnighet till digitala kompetenser

Under de senaste tva decennierna har begreppet digital kompetens utvecklats
avsevart. Ursprungligen definierades det som férmagan att anvanda digitala
verktyg och fa tillgang till information online, men har nu utvidgats till en
mangdimensionell uppsattning fardigheter, attityder och varderingar som ofta
kallas digitala kompetenser (Carretero, Vuorikari & Punie, 2017). Enligt Europeiska
kommissionens DigComp-ramverk omfattar digitala kompetenser inte bara
férmagan att soka, utvardera och skapa digitalt innehall, utan ocksa férmagan att
interagera pa ett sakert, etiskt och kritiskt satt i online-miljGer.

For tondringar ar denna férandring mycket relevant. Medan de flesta ungdomar ar
vana vid att anvanda digitala enheter och navigera pa sociala medieplattformar,
saknar de ofta de djupare kompetenser som krdvs for att kanna igen manipulation,
skydda sin integritet och uppratthalla en konstruktiv dialog online. Digital
kompetens omfattar darfér dimensioner sasom kritiskt tankande,
datamedvetenhet, problemlésning och formdgan att delta pa ett ansvarsfullt satt i
digitala gemenskaper (Vuarikari et al., 2022).
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| praktiken innebar utveckling av digital kompetens hos tonaringar att man gar
bortom tekniska fardigheter. Det kraver pedagogiska metoder som framjar
medvetenhet om risker online, sdsom profilering och digital nudging, samtidigt som
ungdomar forses med strategier for att uppratthalla autonomi och valbefinnande.

Utan dessa bredare kompetenser forblir ungdomar sarbara for antisocialt beteende
online, inklusive trakasserier, utestangning och spridning av skadlig felinformation.

SAFET

Integreringen av digital kompetens i icke-formell utbildning kan ge ungdomar
mojlighet att inte bara undvika risker utan ocksa att interagera positivt med sina
jamnariga. Som Helsper och van Deursen (2017) havdar, visar sig digital ojamlikhet i
allt hogre grad inte i tillgdngen till teknik utan i skillnader i fardigheter,
sjalvfortroende och handlingskraft. Detta understryker behovet av riktade
utbildningsprogram som starker de kompetenser som ar mest direkt relaterade till
saker och empatisk interaktion online.

Ova pa icke-valdskommunikation

En viktig del av strategierna for att hantera sakerhet online ar att odla konstruktiva
kommunikationsmetoder. En av de mest inflytelserika modellerna inom detta
omrade &r icke-valdskommunikation (NVC), utvecklad av Marshall Rosenberg.
Rosenberg beskrev NVC som ett "sprak for medkansla” som gér det maijligt for
individer att uttrycka sig autentiskt samtidigt som de lyssnar empatiskt pa andra
(Rosenberg & Chopra, 2015). NVC dr inte bara en uppsattning tekniker utan en
férandring i medvetandet, med fokus pa behov, kénslor och respektfull dialog.

NVC féljer fyra sammanldnkade steg: observationer, kanslor, behov och dnskemal.
Forst uppmuntras deltagarna att beskriva situationer utan att déma, med fokus
endast pa det som kan observeras. Darefter identifierar de sina kanslor som svar pa
dessa observationer och skiljer mellan stimulansen och den inre orsaken till sina
kanslor. For det tredje lyfter NVC fram de universella manskliga behov som ligger till
grund fér dessa kanslor. Slutligen uppmanas deltagarna att formulera tydliga, icke-
kréavande dnskemal som kan berika 6msesidig forstaelse och samarbete.

Detta tillvdgagangssatt ar sarskilt relevant for ungdomar som navigerar i
interaktioner pa sociala medier. Onlinekommunikation &r benagen att missférstas,
eskalera och avhumaniseras, sarskilt nar den férmedlas via text, emaojis eller memes
snarare an ansikte mot ansikte. Att lara unga manniskor att skilja observationer
fran bedémningar, att uttrycka sina ké@nslor och behov och att stélla 6nskemal
istdllet for krav ger dem konkreta verktyg for att avwvapna konflikter och undvika
aggressiva utbyten.

Tillampningen av NVC i samband med mobbning har visat att det inte bara kan
tillgodose offrens behov utan ocksa férévarens. Bakom aggressiva handlingar ligger
ofta obearbetade kanslor, ouppfyllda behov eller brist pa hdalsosammare strategier
for att hantera situationen. Genom att omformulera mobbning som ett "tragiskt
uttryck fér ouppfyllda behov” framjar NVC en aterstallande snarare an en
bestraffande reaktion, vilket skapar maéjligheter till dialog, férsoning och tillvaxt.
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Bygga empati fér att férebygga aggression online

SAFET

| centrum foér bade digital kompetens och NVC ligger begreppet empati. Empati
definieras vanligtvis som férmagan att férsta och dela en annan persons kanslor
(Davis, 1983). Inom psykologisk forskning skiljer man ofta mellan kognitiv empati
(férmagan att kanna igen och forsta andras perspektiv) och affektivempati
(férmagan att dela emotionella upplevelser). Bada ar vasentliga for prosocialt
beteende och for att minska sannolikheten fér aggression.

Forskning visar att hogre nivder av empati har ett negativt samband med mobbning
och antisocialt beteende online. En ny metaanalys av van Noorden et al. (2015) fann
att ungdomar med stark empati var mindre bendagna att delta i cybermobbning och
mer bendgna att ingripa som dskadare. Detta tyder pa att empati inte bara minskar
direkt aggression utan ocksa mobiliserar tonaringar att skydda och stddja sina
kamrater.

Empati ar dock inte en automatisk biprodukt av social interaktion, utan maste
odlas. Online-miljéer déljer ofta signaler som tonfall, kroppssprak eller
ansiktsuttryck, vilket gér det svarare foér tondringar att kdnna igen andras kanslor.
Denna "empati-klyfta” férvarras av anonymiteten och hastigheten i online-utbyten,
vilket kan uppmuntra till hamningsléshet och avhumanisering (Suler, 2004).
Pedagogiska insatser spelar darfér en avgdrande roll for att 6verbrygga denna klyfta
och hjalpa ungdomar att 6va sig i att se saker ur andras perspektiv och féra
medkannande dialoger dven i textbaserade miljéer.

NVC erbjuder en vag for att odla empati. Genom att uppmuntra individer att aktivt
lyssna pa de kanslor och behov som ligger bakom andras ord - dven nar dessa ord ar
fientliga - kan tondringar lara sig att svara med medkansla istallet for hamnd.
Kompletterande strategier, sasom rollspel i online-scenarier eller anvandning av
digital berattarteknik, kan ytterligare forstarka empatiska fardigheter.

Strategier for att hantera séker dialog online kraver ett integrerat tillvdgagangssatt.
Genom att stdarka tonaringarnas digitala kompetens sakerstaller man att de &r
rustade for att hantera tekniska risker och manipulativ design. Genom att
introducera icke-vdldskommunikation far de konkreta tekniker for att uttrycka sig
och l6sa konflikter pa ett konstruktivt satt. Slutligen bidrar framjandet av empati till
att férebygga aggression online och lagger grunden for stddjande digitala
gemenskaper.

Ungdomsarbetare och pedagoger har en unik position fér att guida ungdomar
genom denna process. Genom att kombinera kritisk digital kompetens,
medkannande kommunikationsmetoder och empatiutbildning kan de hjalpa
ungdomar att inte bara sta emot risker online utan ocksa att omvandla digitala
utrymmen till miljéer praglade av sakerhet, respekt och inkludering.
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Metodisk verktygslada fér ungdomsarbetare

Efter att ha utforskat de globala utmaningarna, riskerna och utbildningsbehoven i
samband med tonaringars sakerhet online presenterar vi nu ett strukturerat
program som bygger pa tre interaktiva delar.

Programmet dar uppdelat i tre workshops for att sakerstadlla maximal produktivitet
samtidigt som deltagarnas dldersgrupps kognitiva egenskaper beaktas.

Under dessa tre workshops utforskar ungdomarna hur man kan bemdéta aggression
online med respekt, hur man kan anvanda empati som en styrka och hur man kan
fatta sdakrare och mer medvetna val om sin onlineidentitet och sitt digitala
fotavtryck. Det dvergripande malet ar att starka sjalvkéanslan, den emotionella
medvetenheten och konkreta kommunikationsfardigheter sa att tonaringar kan
navigera i digitala miljéer pa ett sékrare, mer sjalvsakert och autentiskt satt.

Denna handbok ger tydliga riktlinjer for var och en av de tre workshoparna, inklusive
ett urval av 6vningar med exempel som stéd fér utbildarna.

Interaktiva workshops ”“Strong Online: Kommunikation, empati
och identitet i den digitala varlden”

Malgrupp: ungdomar och unga i aldern cirka 12-19 ar, inklusive de som befinner sig
i utsatta situationer, sasom socialt eller ekonomiskt missgynnade ungdomar,
ungdomar som saknar stabilt familjestdd, migranter eller flyktingar och de som har
halsoproblem eller psykiska utmaningar.

Workshops rekommenderas att genomféras i aldershomogena grupper och pa ett
sprak. Det ar lampligt att undvika att blanda mycket utsatta deltagare (t.ex. med
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traumabakgrund, stark social angest eller sarskilda utbildningsbehov) med grupper

av jamnariga som inte har samma utmaningar, savida inte utbildarna ar sarskilt
utbildade for att hantera sadan dynamik.

SAFET

Den mest effektiva gruppstorleken ar mellan 8 och 10 deltagare, eftersom detta
framjar en optimal gruppdynamik samtidigt som alla far maéjlighet att bidra. Man
bor ocksa ta hansyn till franvaron nar man bildar framtida grupper, som kan uppga
till 20%. Workshoparna kan dock ocksa vara effektiva med bade mindre och stérre

grupper.

Den optimala langden pa varje workshop ar 90-120 minuter, exklusive kaffe-
och/eller lunchpauser. Pauserna rekommenderas minst var 45:e minut.

Den rekommenderade lokalen ar cirka 75mz2 for att tondringarna ska kunna utfora
ovningar som kraver fysisk rérelse i rummet. Catering ar ocksa viktigt, eftersom mat
hjalper till att uppratthalla energinivan, framjar koncentrationen och skapar en
valkomnande atmosfar som uppmuntrar deltagande och informell interaktion i

gruppen.

Det kan vara bra att ha tysta fidget-verktyg samt pennor och papper tillgangliga for
deltagarna. Om fidgets ska anvandas bdér beslutas i forvag, baserat pa den
forvantade grupprofilen, eller pa plats beroende pa hur sessionen utvecklas. Aven
om det inte &r nddvandigt kan sadana verktyg hjalpa vissa tonaringar, sarskilt de
med ADHD, att koncentrera sig, minska stress och halla hdnderna sysselsatta.

Varje workshop leds av tva utbildare.

Utbildarna bor ha kunskap inom alla tre omraden som behandlas i workshops. En
formell utbildning i pedagogik eller psykologi ar inte nddvandig, men det ar givetvis
en fordel. Erfarenhet av att leda workshops och utbildningar ar nédvandig for att
hantera gruppdynamiken och uppmuntra aktivt deltagande fran alla medlemmar
samtidigt som workshopens dvergripande effektivitet sakerstalls. Dessutom bér
utbildarna ha erfarenhet av att arbeta med utsatta grupper.

Bada utbildarna kommer i forvag 6verens om hur de ska dela upp workshopens
innehall mellan sig. Ett vanligt satt att dela upp uppgifterna ar att en utbildare
fokuserar pa den teoretiska delen, medan den andra leder de praktiska évningarna.
Bada kan komplettera varandras arbete under hela sessionen.

Sarskild uppmarksamhet bér agnas at att presentera alla sociala konstruktioner
(sdsom empati eller sociala medier-bubblor) pa ett tydligt och tillgangligt satt.

Ordningen pa amnena i handboken baseras pa tidigare erfarenheter, men
utbildarna &r valkomna att anpassa ordningen sa att den passar deras grupp bast.
Pa samma satt bor de bestamma vilka amnen som kraver mer eller mindre tid
beroende pa deltagarnas behov. Alla amnen bor dock inga under de tre
workshoparna, eftersom varje amne behandlar en viktig aspekt av sékerheten pa
natet for tonaringar och har visat sig vara viktig.
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Material och utrustning: en projektor med en skarm fér att visa PowerPoint-
presentationer fran en dator med internetuppkoppling, utdelningsmaterial for
uppgifter, arbetsblad, pennor, markeringspennor och papper, ett bladderblock och,
om sa onskas, tysta fidget-verktyg. Varje deltagare bér ocksa ha en smartphone fér
att kunna delta i undersékningar. Det rekommenderas ocksa att ha konton pa
plattformar som Kahoot eller Blooket och att forbereda frageformular i férvag, eller

alternativt att forbereda material for att genomfora fragesporter med hjalp av
papper, pennor och fargade kort.

SAFET

Varje workshop inleds med en diskussion om grundreglerna, sasom respekt for
andra och deras asikter samt sekretess, féljt av en kort uppvarmningsaktivitet och
en kort teoretisk genomgang med en gruppdiskussion som syftar till att aktivt
engagera alla deltagare. Workshoparna omfattar aven gruppuppgifter, reflektion
och diskussion om uppgifterna och deras resultat, samt fragesporter och
frageformular for att ytterligare stédja inlarningen.

Lagkrav: alla deltagare under 18 ar maste lamna in ett samtyckesformuldr som
fyllts i av deras foraldrar eller vardnadshavare, som omfattar bade deltagande i
workshoparna och tillstand for foto- eller videoinspelning.

Noédvandiga styrkande handlingar (se bilaga):

Samtyckesformular fran foraldrar
Formular for ersattning av resekostnader
Formular for deltagande i workshop
Deltagarintyg

Utvarderingsformular

Insikter fran pilotworkshoparna: En pilotworkshop med tondaringar gav upphov till
ett antal viktiga insikter:

e Fdr manga tondringar ar det svart att formulera svar som faktiskt fungerar
och inte vacker han eller skratt. Detta tyder pa att empati-baserad
kommunikation kraver évning, sjalvfértroende och emaotionell sjdlvkontroll,
vilket alla ar vasentliga faktorer for att ddampa aggression

e Vissa tonaringar anvander redan intuitivt delar av formeln for icke-
valdskommunikation (NVC) i sina dagliga interaktioner, dven om de inte
kallar det for det

e Det arviktigt att forsta vilka kommunikationsstrategier som ar lampliga for
olika typer av samtalspartner. Till exempel ar det ofta bast att ignorera
okdnda aggressiva troll, medan det i ndra vanskapsrelationer kan vara vart
att satsa pa att forbattra kommunikationsklimatet
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Workshop 1. Stoppa aggressionen: Svara med
respekt

Mal:

Lara kanna varandra, upptacka vad vi har gemensamt

Skapa en trygg och stddjande atmosfar for 6ppen diskussion

Lar dig hur du kan dampa aggression online med hjalp av icke-
valdskommunikation (NVC) och hur du kan behadlla kontrollen nar nagon ar
oftérskamd online

Ova pa att omvandla aggression till lugna, respektfulla svar

Ova pa att uttrycka egna behov, dka sjélvrespekten och vinna respekt frén
andra

Metoder: Presentation och teoretisk input, gruppdiskussion, brainstorming,
berattande/fallstudier, uppgifter i smagrupper, rollspel, reflektion i cirkel

Total langd: 115 minuter: 90 minuters programaktiviteter + 25 minuters pauser

Innehall
e Presentation av utbildare och faststallande av grundregler - 5 min
e Dela forvantningar och lara kanna varandra - 15 min
o Dela workshopens agenda, beskriva malen
o Ovning "Tva sanningar och en ldgn om dig sjalv”
o Ovning "Likheter och skillnader”
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o Ovning "For- och nackdelar med livet online”

e Introduktion till temat "Att bemota aggression med icke-
valdskommunikation (NVC)” - 5 min

e QOvning "Vad utléser konflikter online” (gruppdiskussion med exempel) - 10

min

Presentation av icke-valdskommunikation (NVC) med exempel - 10 min

Kort paus - 10 min

Ovning i smagrupper ”Omskrivning av svar”, presentation av resultat - 20 min

Reflektioner (i cirkel eller i smagrupper) - 10 min

Sammanfattning av tranarna - 5 min

Paus - 15 min

Fragor och svar samt utvardering - 10 min

SAFET

Aktiviteter

Presentation av utbildare och faststallande av grundregler - 5 min

Dela med dig av workshopens agenda, beskriv malen — 1 min

Mal

e Hjdlpa deltagarna att lara kdnna varandra pa ett roligt och engagerande satt.
e Skapa fortroende, 6ppenhet och en avslappnad atmaosfar inom gruppen.
e Uppmuntra aktivt lyssnande och interaktion.

Material
e Pennor och papper eller smartphones om deltagarna féredrar att skriva ner
sina uttalanden forst.

Varaktighet: 5 minuter
Steg-for-steg-instruktioner

e Introduktion av utbildarna: utbildarna foérklarar spelets regler: varje deltagare
ska dela med sig av tre pastaenden om sig sjalv: tva av dem ar sanna och ett
ar falskt. Gruppens uppgift ar att gissa vilket pastaende som &r légnen

e Forberedelse (valfritt): ge deltagarna 1-2 minuter att tanka ut sina tre
pdstdaenden. Uppmuntra dem att géra lognen trovardig och sanningarna
overraskande, for att gora spelet mer engagerande

e Dela med sig i tur och ordning: varje deltagare delar med sig av sina tre
pdastdenden hdgt. Resten av gruppen diskuterar kort och réstar sedan eller
gissar vilket pastaende som ar lagnen
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e Auvsldja svaret: deltagaren avslgjar I6gnen. Utbildarna kan lyfta fram
intressanta fakta som framkommer och uppmuntra till uppféljningsfragor
om det ar lampligt
e Efterdiskussion (valfritt): utbildarna kan fraga deltagarna:
o Vad overraskade dig mest under denna évning?

o Hur kandes det att dela med sig av ndgot personligt i detta format?
o Vad larde du dig om andra i gruppen?

SAFET

e Skapa medvetenhet om gemensamma erfarenheter och olika perspektiv
inom gruppen.

e Uppmuntra sjdlvreflektion om personliga vanor och varderingar relaterade till
anvandningen av sociala medier.

e Framja dppenhet och empati bland deltagarna.

Material
e Ett rymligt rum dér deltagarna kan bilda en stor cirkel (cirka 9 sma steg i
radie).

e En forberedd lista med pastaenden som utbildaren laser upp hogt.

Varaktighet: 5 minuter
Steg-for-steg-instruktioner:

e Forklara reglerna: utbildarna ber deltagarna att stdlla sig i en stor cirkel med
tillrackligt med utrymme for att alla ska kunna ta ett steg framat utan
problem. Utbildaren ldser sedan upp pastdaendena ett efter ett. Efter varje
pastdende tar de som haller med ett steg framat och stannar kvar pa plats.
Utbildarna ger deltagarna en stund att se sig omkring och notera vem som
har tagit ett steg framat. Det finns inga ratta eller felaktiga svar — det
handlar om att utforska likheter och skillnader inom gruppen.

e Exempel pa pastaenden:

Jag anvander TikTok varje dag

Jag tittar mer pa Reels/Shorts/TikTok an jag laser bocker

Jag foljer personer som jag egentligen inte gillar

Jag har jamfaért mig med en bloggare - och matt samre av det

Det ar viktigt fér mig hur jag ser ut online

Ibland kénner jag att jag spenderar for mycket tid pa min telefon

Jag latsas inte se ett meddelande, dven om jag har sett det

Jag har sett manniskor bli mobbade i kommentarerna - och visste inte

hur jag skulle reagera

o Jagslutade fdlja eller tog bort nagon fér att de var giftiga

o O O O O O ©O
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e Tranarna tackar deltagarna for deras 6ppenhet och betonar att 6vningen
visar bade likheter och skillnader, som bada ar vardefulla
e Efterdiskussion: tranarna fragar deltagarna:
Vad lade du marke till nar du tittade runti cirkeln?
Hur kandes det att kliva fram (eller stanna kvar) for vissa pastaenden?

Var det nagot som 6verraskade dig i gruppens svar?
Vilka insikter gav detta dig om hur sociala medier paverkar oss?

SAFET

o O O

e Uppmuntra deltagarna att kritiskt reflektera dver bade de positiva och
negativa aspekterna av livet online
Stimulera diskussion och jamfdérelse av perspektiv
Identifiera gemensamma erfarenheter och unika insikter

Material
Post-it-lappar (tillrackligt fér alla grupper)

e Markeringspennor/pennor
e Vaggutrymme eller bladderblock fér att samla in svar
e En forberedd lista 6ver mdjliga férdelar och risker som utbildarna kan jamfoéra

med deltagarnas svar

Varaktighet: 5 minuter
Steg-for-steg-instruktioner:

e Fdrklara reglerna: utbildarna delar in deltagarna i sma grupper om 2-3
personer. Varje grupp far 1-2 minuter pa sig att skriva ner sina svar pa
féljande tva fragor:

o Vilka ar férdelarna med livet online? (minst 5)
o Vilka ar riskerna med livet online? (minst 5)

For varje fordel och risk skriver grupperna en idé per post-it-lapp.

e Delaresultatet: Grupperna placerar sina post-it-lappar pa vaggen eller pa ett
bladderblock. Utbildarna grupperar liknande svar for att identifiera
gemensamma teman

e Jamfdrelse med forberedd lista: utbildarna presenterar en forberedd lista
over potentiella férdelar och risker. Gruppen jamfér den med sina egna svar
och noterar 6verlappningar och skillnader. Eventuella skillnader fungerar som
utgangspunkt for vidare diskussion

e Sammanfattning (valfritt). Utbildarna kan fraga deltagarna:

o Vilka fordelar eller risker var det lattast att enas om?
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o Fanns det nagra éverraskande skillnader mellan gruppens svar och den

forberedda listan?
o Hur speglar dessa insikter din egen erfarenhet av livet online?

SAFET

e Introducerar begreppet icke-vdaldskommunikation (NVC) som ett verktyg for
att hantera aggression och antisocialt beteende online

e Skapa medvetenhet om de olika typerna av negativa onlineupplevelser som
tondringar moter

Material

e Undersdkningsresultat om tondringars erfarenheter av beteende online (se
bilaga)
e Bild "Har du ndagonsin upplevt nagot av dessa beteenden online?”
Varaktighet: 5 minuter

Steg-for-steg-instruktioner

e Visa bilden: utbildarna visar diagrammet med tonaringarnas svar om oodnskat
beteende online.
e |eda diskussionen: utbildarna ber deltagarna reflektera 6ver resultaten:
o Vad tycker du sticker ut mest i dessa siffror?
o Blev du forvanad éver andelen tonaringar som upplevt blockering,
negativa kommentarer eller trakasserier?
o Hur tror du att sadana upplevelser kan paverka ndagons kanslor och
beteende online?
e QOvergang till NVC: utbildarna betonar att aggression och skadligt beteende
online ar utbrett
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HAVE YOU EVER EXPERIENCED ANY OF THESE
BEHAVIOURS ONLINE?
..we asked teenagers and got these answers
Being blocked by someone
Receiving hurtful or nasty comments
Being muted by someone
Deliberate attempts to hurt your feelings
Online friendship suddenly ended
None of these
Being bullied or harassed
Photos of you shared without permission Only 23% of teenagers
Your personal info shared without permission 32 never exPerlenced

any unwanted
behaviour online

0% 10% 20% 30% ., 40% 50% 60%

Utforska vanliga utlésande faktorer som leder till konflikter online
Uppmuntra deltagarna att dela med sig av personliga erfarenheter och
reflektera dver sina reaktioner

e (Oka medvetenheten om hur identitetsrelaterade fragor kan forvérra
konflikter

Material: Bladderblock eller whiteboard for att anteckna viktiga punkter (valfritt).
Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

e Utbildarna inleder diskussionen och staller féljande fragor:

o Har du nagonsin sett en fullskalig kommentar krig starta fran bara ett
par meddelanden?

o Kan nagon ge ett exempel?

o Vilka typer av uttryck utléser intensiva reaktioner?

o Vad sarar oss mest?

e Utbildarna farklarar att konflikter online ofta uppstar fran kommentarer som
berdr nagot mycket personligt. “Vad sdrar oss mest? Vanligtvis dr det nagot
som berdr var identitet, hur vi ser pd oss sjdlva”

e Utbildaren leder en gruppdiskussion om olika typer av utlésande faktorer
som kan orsaka konflikter online. Tillsammans med deltagarna identifierar de
vilka omraden som manniskor tenderar att reagera starkast pa. Presentera
exempel pa grupper av utlésande faktorer:

o Intelligens och formaga
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Utseende
Gruppidentitet (kén, nationalitet, [aggning, religion, politik etc.)
Halsa, mentalt tillstand, neurodiversitet

o Livsstil, smak, hobbyer, vanor pa sociala medier
Tranaren fragar gruppen: Vilken kategori tillhér detta citat och ger exempel:

o "Typisk kvinna - dverreagerar alltid”

o "Du maste vara en av de hjarntvattade [partinamn]-anhangarna”

o "Du ser inte autistisk ut - du verkar ganska normal fér mig”
Gruppdiskussion. Tranarna uppmanar deltagarna att dela med sig av sina
erfarenheter. Vagledande fragor:

Hur brukar manniskor reagera pa sadana kommentarer?

Har du nagonsin svarat hart och senare dngrat det?

Har det funnits tillfallen nar ett kraftfullt svar faktiskt har hjalpt?

| vilka situationer kan ett bestamt svar vara lampligt?

Vad triggar dig? Vad ar mest stétande?

Sammanfattning: utbildarna sammanfattar diskussionen och betonar att
forstaelse for vad som triggar ar det forsta steget till att valja mer
konstruktiva svar online

o O O

O O O O

Introducera deltagarna till begreppet icke-valdskommunikation (NVC)

Visa hur NVC kan hjalpa till att bemgta aggression online pa ett konstruktivt
satt

Demonstrera skillnaden mellan aggressiva, vanliga och NVC-svar

Material

e Bildspel: NVC-formel och exempel pa svar: aggressivt innehall — vanligt svar

— NVC-svar.

e Bladderblock eller tavla (valfritt) for att anteckna viktiga punkter.

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

e Utbildarna forklarar att NVC (icke-valdskommunikation) &r en metod for att

uttrycka sig tydligt och empatiskt utan aggression

e Utbildarna presenterar NVC-formeln:

o Observation: “Jag sdg att du skrev..."
o Kansla: “Jag kdnde...”
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o Behov: “Eftersom jag behdver...”
o Begaran: “"5kulle du vara villig att...?”
Presentation av exemplet: utbildarna visar bilden med tre typer av svar pa
samma aggressiva kommentar:
o Aggressivt innehall: “Tror du verkligen det? Wow. Du &r verkligen en
idiot.”
Vanligt svar: "Hall kdften, det &r du som &r idiot.”
NVC-svar: “Nér jag ldste din kammentar kdnde jag mig sarad. Jag
behdver samtal ddr mdnniskor kan vara oense utan att kalla varandra
dknamn. Kan du dela med dig av din dsikt utan att féroldmpa mig?”
Diskutera med deltagarna hur tonen, kanslorna och resultatet férandras i
varje exempel
Reflektion och diskussion. Utbildarna fragar:
o Vilka skillnader marker du mellan de tre typerna av svar?
o Hur férandrar NVC-svaret tonen i interaktionen?
o Kan du tanka dig att anvanda detta tillvdagagangssatt i din egen
onlinekommunikation?
Sammanfattning: utbildarna sammanfattar att NVC hjalper manniskor att
uttrycka sina kanslor och behov pa ett lugnt och respektfullt satt, vilket
minskar konflikter och framjar férstaelse online

Co-funded by PROTE'CﬂNG

the European Union LEE_NAGERS
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HOW TO STOP ONLINE AGGRESSION?

Observation: “ saw you wrote...”
Feeling: “I felt.."

Need: “Because | need...”
Request: “Would you be willing
{o...7"

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA210-YOU000254138
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EXAMPLE /VOORBEELD 3
AGGRESSIVE CONTENT/ USUAL RESPONSE/ NVC RESPONSE/
AGRESSIEVE INHOUD NORMALE REACTIE NVC-REACTIE

that? Wow. You're such an

You seriously believe conversations where people disagree without

o ) idiot/Hou je mond, jij insults?/Toen ik je reactie las, voelde ik me gekwetst.
idiot/Geloof je dat echt? bent de idioot Ik heb behoefte aan gesprekken waarin mensen het
Wauw! Je bent echt een i 1a1oot. oneens kunnen zijn zonder elkaar uit te schelden.

dioot Zou je je standpunt willen delen zonder

When I read your comment, I felt hurt. I need

)
Shut up, you re the name-calling. Can you share your point without

beledigingen?

+ Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA21 0-YOU0002541SI

Att hjalpa deltagarna att lara sig hur man kan dampa aggression online med
hjalp av icke-valdskommunikation (NVC)

Att 6va pa att uttrycka sina kanslor och behov pa ett respektfullt och
konstruktivt satt

Att 6ka sjalvkanslan och sjalvfértroendet nar man svarar pa negativitet online
Att framja empati och forstdelse och vinna respekt fran andra genom
medveten kommunikation

Att utveckla medvetenhet om hur valet av sprdak kan forandra tonen och
resultatet av digitala interaktioner

Material

Bildspel med exempel pa aggressiva, vanliga och NVC-inspirerade svar
Papper, pennor eller digitala anteckningar for att skriva

Utskrivha NVC-kompendier "observation-kansla-behov-begdran”

Utskrivna eller projicerade konfliktscenarier online

Valfritt: utskrivna mini-"Comeback Cards”. En ensidig handout "Verkliga svar
pa hat pa natet: istallet for att reagera med hat, prova ett av dessa lugnande
svar”
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NVC-fusklappar (observation-kansla-behov-begdran)

SAFET

e (Observation — Sdg inte alltid det, hanvisa bara till det ("Den

kommentaren", "Det du skrev", etc.)
e Kansla — Anvand ett enkelt kansloord ("sarad”, "respektlést

behandlad", "avvisad")
e Behov — Ange ett kort varde ("respekt”, "vanlighet", "utrymme

att vara sig sjdlv")
e Begaran — Kan vara superkort ("Kan vi prata, inte braka?", "Kom

inte pa mig sa dar", eller inget alls)
Varaktighet: 20 minuter

Steg-for-steg-instruktioner:

e Tranarna forklarar: "Istallet fér att reagera med mer aggression ska vi ldra
oss att svara med styrka och empati. Det ar vad icke-valdskommunikation
handlar om . Det handlar inte om att vara "mjuk"”, utan om att vara smart,
behalla kontrollen och sta upp for sig sjalv samtidigt som man bryter hatets
cirkel."

e Tranarna paminner deltagarna om NVC-formeln

o Observation: "Jag sag att du skrev...”
o Kansla: "Jag kande...”

o Behov: "Eftersom jag behdver..."

o Begadran: "Skulle du vara villig att ...?"

e Tranarna presenterar idén om ett kort svar i NVC-stil: en kort och enkel
version som kan anvandas i snabba onlineinteraktioner.

o Observation: sag inte alltid det, hanvisa bara till det ("Den
kommentaren", "Det du skrev", etc.)

o Kansla: anvand ett enkelt kansloord ("sarad"”, "respektldst behandlad”,
"avvisad")

o Behov: ange ett kort varde ("respekt”, "vanlighet", "utrymme att vara
sig sjalv")

o Begadran: kan vara underforstadd eller mycket kort ("Kan vi prata
istallet for att braka?", "Kom inte at mig sa dar", eller ingen alls)

e Exempel for referens:

o Aggressivkommentar: “Tror du verkligen det? Wow. Du dr en idiot. "

o Langre version i NVC-stil: “Ndr jag ldste din kommentar kdnde jag mig
respektldst behandlad. Jag vill ha 6ppna diskussioner, men med
respekt. Kan du sdga vad du menar utan att kalla mig saker?”

o Korta alternativ i NVC-stil:

Onlinesdkerhet: Skydda tonaringar fran antisocialt beteende pa sociala medier 33
Erasmus+ projekt nr 2024-1-NL02-KA210-YOU-000254138



RN Co-funded by TEENAGERS
* * .
LGN the European Union LI

SAFET

“Det kdndes hart. Jag foredrar att prata utan att kalla varandra
oknarmmn.”

”Jag vill héra din dsikt, men inte pa det séttet.”

“Jag dr 6ppen fér debatt, inte féroldmpningar.”

e Arbete i sma grupper. Utbildaren delar in deltagarna i sma grupper (2-3
personer i varje) och ger varje grupp ett konfliktscenario online (se bifogade
exempel) med en giftig/aggressiv kommentar att arbeta med.

o Uppgiften:

Las kommentaren noggrant och diskutera dess mdjliga
emotionella paverkan

Skriv en typiskreaktion pa den givha kammentaren

Skriv om den till ett respektfullt svar i NVC-stil, med hjalp av
den formel som diskuterats tidigare

Skriv ett kort svar i NVC-stil

Valj ett exempel pa ett langre och ett kort NVC-svar bland alla
svar som gruppen skapar, for att presentera senare i
plenardiskussionen

Valj en person som ska lasa upp de valda NVC-svaren hégt

o Tips for deltagarna:

Anvand ett naturligt sprak, men var respektfull

e Gruppdiskussion:
o Varje liten grupp delar sina omskrivna svar genom att lasa upp dem

hogt

o Utbildarna lyfter fram sarskilt effektiva exempel och kommenterar
tonfall, empati och tydlighet
e Utbildarna noterar alla grupper som ger sarskilt starka eller kreativa svar och
berémmer dem offentligt for att starka respekten och sjalvkanslan
e Sammanfattning av madlen:

O O O O

Aggressionen sprider sig inte vidare, de bryter stridscykeln

De uttrycker sina behov tydligt med hjalp av NVC-strukturen
Sjalvrespekten dkar. De lar sig att svara med lugn styrka

Andra respekterar dem mer. Deras budskap framtrader med mognad

och kontroll

Scenario 1:

“Tror du verkligen det? Wow. Du &r verkligen en idiot. "

Korta svarsalternativ i NVC-stil:

"“Det var hart. Jag fdredrar att prata utan att kalla varandra éknamn. "
“Jag vill hdra din dsikt, men inte pd det séttet.”
“Jag dr Gppen for diskussion, inte féroldmpningar.”

Onlinesdkerhet: Skydda tondringar fran antisocialt beteende pa sociala medier 34
Erasmus+ projekt nr 2024-1-NL02-KA210-YOU-000254138




=

AGERS

:***** Co-funded by TE
LU the European Union

Langre version (fér dvning):

SAFETYm™

"Nar jag laste din kommentar kande jag mig krankt. Jag vill ha en 6ppen diskussion,
men med respekt. Kan du saga vad du menar utan att anvanda éknamn?"

Scenario 2:
“Bara fdrlorare skriver sant hdr. Ga och grat nagon annanstans. "

Korta svar i NVC-stil:

“Det &r inte schysst. Jag delar saker som dr viktiga fér mig. "
“"Du behdver inte hdlla med, men att hana hjdlper ingen. "
“Jag ldgger upp dkta saker. Om det stdr dig, scrolla vidare. "
Langre version:

"Nar jag sag den kommentaren kande jag mig sarad. Jag forscéker vara arlig har. Jag
skulle uppskatta om du kunde vara respektfull."

Scenario 3:
"Din dsikt dr vdrdelds. Sluta prata.”

Korta svar i NVC-stil:

"Alla har ratt att sdga sin mening - dven jag."

“Du behdver inte hdlla med, men att tysta andra &r inte ratt."”
"L dt 0ss vara oense utan att tysta andra.”

Langre version:

"Jag kande mig avvisad av den kommentaren. Jag behéver utrymme att uttrycka
mig, dven om vi ser saker pa olika satt.”

Scenario 4:
"LMAQO, du fdrscker sa hart. Pinligt."

Korta svar i NVC-stil:

"Att fdrsdka dr inte pinsamt. Att hata ar det.”

"Béttre att fdrsdka an att riva ner.”

"Om det dr pinsamt att vara stolt 6ver ndgot, sa ar det okej fér mig. "
Langre version:

"Den kommentaren kandes nedlatande. Jag har lagt ner mycket arbete pa detta och
behdver uppmuntran, inte skam."
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Scenario 5:
"Wow. Du dr sa ful, varfor skulle du ldgga upp det har?"

Korta svar i NVC-stil:

"Det dr inte okej. Jag dr stolt Gver mitt utseende. "

"Om det far dig att ma béttre att nedvérdera andra, hoppas jag att du hittar nagot
sndllare att sdga.”

“Mobbning &r inte ndgot att skryta med."

Ldangre version:

"Den kommentaren sarade mig. Jag behdéver kdnna mig trygg nar jag delar saker
online utan att bli démd fér mitt utseende."

e Uppmuntra deltagarna att reflektera dver sina erfarenheter av att anvanda
NVC-inspirerade svar

e Hjadlp deltagarna att utvardera hur realistiska och tillampliga dessa metoder
kanns i verkliga situationer online

e Undersdk om metoden behdver anpassas for olika sammanhang eller typer
av samtalspartner

e Stodja utvecklingen av personlig insikt om hur lugna svar paverkar
sjalvuppfattningen och hur andra kan uppfatta dem

e Stdrka sjalvfortroendet att tillampa respektfulla kommunikationsstrategier
utanfoér workshopen

Material: Inget sarskilt material kravs (valfritt: bladderblock fér att anteckna
dterkommande insikter).

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

e Bilda en reflektionscirkel eller smagrupper. Utbildarna uppmanar deltagarna
att sitta i en cirkel eller samlas i grupper om 3-4 personer, beroende pa
gruppens storlek och rummets utformning.

e Utbildarna leder reflektionen med féljande fragor (och bér vdlja ett begrénsat
antal avdem (5-7) i forvag, beroende pa tillganglig tid och gruppens
engagemang):

o Hur kandes det egentligen att svara sa?
o Vad skulle handa om du verkligen publicerade nagot sadant?
o Skulle det kunna gora situationen varre eller battre?
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Tror du att manniskor skulle se dig pa ett annat satt?
Skulle du se dig sjdlv pa ett annat satt?
Tror du att metoden behdver anpassas for vissa personer eller
plattformar? Om ja, hur skulle du andra den?
o Ka&nde du dig mer kontrollerad eller mer sarbar nar du anvande den har

stilen?

o Fick nagon del av denna metod dig att kdnna dig starkare eller
lugnare?

o Kan du komma pa nagon konflikt nyligen dér denna metod kunde ha
hjalpt?

o Hur skulle du anpassa denna metod nadr du svarar en van, en framling
eller ett troll?

o Vilka typer av manniskor tror du att denna metod skulle fungera bast
for?

o Hur avgor du nar empati ar vart att prova och nar det ar battre att
sluta engagera sig?
Vad kan hindra dig fran att anvanda den och hur kan du évervinna det?
Vad ar en sak du vill komma ihag fran denna workshop nar du aterigen
moter aggression online?

e Valfritt: skapa ett mini-"Comeback Card”. Tranare kan ge tonaringarna ett
ensidigt handout som "Verkliga svar pa hat pa natet (The Respectful
Comeback Card): istallet for att reagera med hat, prova nagot av dessa
lugnande svar”: Denna lista kan ocksa uttkas med deltagarnas egna exempel
eller svar som de gillade fran andra grupper under workshopen.

"Det var onddigt. Kan vi halla en civiliserad ton?”

"Jag ar har for riktiga samtal, inte attacker.”

"Att hana nagon gor inte din asikt starkare.”

"Lat oss vara oense utan att nedvardera varandra.”

"Att forstka skamma ut mig sager mer om dig &an om mig."

"Nej, jag forblir vanlig. Prova det nagon gang."

"Respekt ar dmsesidigt. Ar du med?"

o O O O O O

Comeback-kort

Verkliga svar pa hat pa natet (Respektfullt svarskort): istallet for att reagera
med hat, prova ett av dessa lugnande svar:

“Det var onddigt. Kan vi hdlla en civiliserad ton?"

“Jag dr har for riktiga konversationer, inte attacker.”

"Att hana ndgon gdr inte din dsikt starkare."

“Ldt oss vara oense utan att nedvdrdera varandra. "

"Att forscka skamma ut mig sager mer om dig dn om mig. "

“Nej, jag forblir vdnlig. Prova det nagon gang.”

“Respekt &r dmsesidigt. Ar du med?"
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Mal

e Sammanfatta de viktigaste insikterna fran workshopen:
Hur online-aggression ser ut och vad som utléser den
Hur NVC hjalper till att trappa ner konflikter och uttrycka behov tydligt
Skillnaden mellan reaktiva, aggressiva svar och respektfulla,
konstruktiva svar
o Vardet av att forbli lugn, sjalvsaker och respektfull online

Material: Inget sarskilt material kravs (valfritt: bladderblock fér att anteckna
dterkommande insikter).

Varaktighet: 5 minuter

Steg-for-steg-instruktioner:
e Utbildarna lyfter fram de framsteg som gjorts under évningarna:
o deltagarna lyckades omvandla aggressiva kommentarer till svari NVC-
stil;
De ovade sig i att uttrycka behov och satta granser pa ett lugnt satt
De visade empati, tydlighet och emotionell medvetenhet i
grupparbetet
e Utbildarna uppmuntrar deltagarna att reflektera éver vilka kategorier av
online-samtalspartner dessa strategier kan fungera bra med (t.ex. kamrater,
familj, klasskamrater, 6ppensinnade manniskor) och med vilka de kanske inte
ar effektiva (t.ex. troll, manniskar som soker konflikt)
e Utbildarna betonar att malet inte ar att "fixa” aggressiva manniskor utan att
behalla kontrollen éver sin egen ton, vardighet och valbefinnande
e Utbildarna tackar deltagarna fér deras 6ppenhet, bidrag och respektfulla
attityd under hela workshopen

e Ge deltagarna mdjlighet att klargtra kvarstaende fragor om NVC, triggers
eller workshopens innehall

e Sadkerstalla att deltagarna lamnar workshopen med en tydlig férstaelse for
de viktigaste begreppen och verktygen

e Samlain strukturerad feedback for att forbattra framtida workshops och
anpassa innehdllet efter deltagarnas behov
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e Ldta deltagarna reflektera éver sin inlarningsupplevelse och utvardera
workshopen i ett tryggt, anonymt format

Material: Utvarderingsformular; bladderblock for att notera aterkommande insikter
(valfritt).

SAFET

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

e Utbildarna uppmanar deltagarna att stalla de sista fragor om NVC, triggers,
emotionell reglering eller nagon workshop-aktivitet

e Utbildarna ger korta, praktiska fortydliganden och ytterligare exempel vid
behov

e Utbildarna delar ut utvarderingsformuldret. Deltagarna fyller i formularet
individuellt

e Utbildarna forklarar att anonym feedback ar viktig for att forbattra
programmet och anpassa framtida workshops
De ifyllda frageformularen samlas in innan deltagarna gar
Obs: utvarderingsformularet finns i bilagan: Utbildningsmaterial
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Workshop 2. Empati: din hemliga kraft

Mal
e Uppratthalla en respektfull gruppatmosfar
e Ladra sig vad empati ar och hur det skiljer sig fran samtycke
e Fdrsta vad som verkligen ligger bakom manniskors elaka kommentarer
e Skapa medvetenhet om vanliga missférstand och felaktiga antaganden i

onlinekommunikation. Férbattra forstdelsen for hur 1att online-meddelanden
kan misstolkas eller feltolkas

e Ladra sig formeln for empatisk kommunikation och hur man bemdéter
aggression med empati utan att halla med eller backa
Lar dig att kanna igen andras kanslor och behov genom gruppdvningar
Ova pa att skriva korta, konstruktiva svar som minskar spanningen
Lar dig hur du kan férbli lugn och professionell - aven i upphetsade
situationer

Metoder: Presentation och teoretisk input, gruppdiskussion, brainstorming,
berattande/fallstudier, uppgifter i smagrupper, rollspel, reflektion i cirkel, quiz

Total langd: 115 minuter: 90 minuters programaktiviteter + 25 minuters pauser

Innehall:
e Halsning, sammanfattning, genomgang av grundregler - 5 min
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Uppvarmningsaktivitet - 5 min

Introduktion av temat "Vad ar empati egentligen?” och évning

(gruppdiskussion med exempel) - 15 min

Quiz "Voel jij het?” - 10 min

Presentation av empatisk kommunikationsformel och empatiskt svar pa

aggression med exempel - 10 min

SAFET

e Kort paus - 10 min
e QOvning "Gissa kénslan och behovet” i par, presentation av resultat - 20 min
e Reflektioner (i cirkel eller i smagrupper) - 10 min
e Sammanfattning av utbildarna - 5 min
e Paus-15min
e Fragor och svar samt utvardering — 10 min
Aktiviteter

Halsning, sammanfattning, genomgang av grundregler — 5 min

Mal
Varma upp gruppen och aktivera deltagarna i bérjan av sessionen
Visa hur latt det ar att missforsta eller tolka online-meddelanden pa olika
satt.
Skapa medvetenhet om att tonfallet ofta ar otydligt i digital kommunikation.
Forbered deltagarna for temat empati genom att visa att manniskor kan
reagera olika pa samma signal.

Material

e Bild eller tryckta kort med emojis som kan tolkas pa flera satt.
Exempel pd emojis: @ @ @ @@ @

e Valfritt: projektor eller ett stort papper.

e Pennor och papper eller smartphones om deltagarna féredrar att skriva ner

sina uttalanden digitalt.

Varaktighet: 5 minuter

Steg-for-steg-instruktioner:
e Visa emojis pa skarmen. Tranarna visar 6-8 emojis som ofta kan tolkas pa
olika satt. Foreslagna emojis: @ @ @ © @ @
e Snabbundersékning:
o Utbildarna fragar gruppen:
m "Vilken av dessa emajis ser vanlig ut?”

m "Vilken serirriterad ut?”
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m "Vilken kan vara bade positiv och negativ?”
o Deltagarna racker upp handen eller pekar pa skarmen.

o Utbildarna férklarar kortfattat 2-3 typiska exempel pa missforstand:
m Exempel 1: &

SAFET

e Vissa ser det som ett vanligt leende
e Andra tolkar det som passivt aggressivt eller "falsk
artighet”
m Exempel 2: @
e Vissa tolkar det som lekfullt
e Andra som sarkastiskt eller irriterat
m Exempel 3: &
e Vissa tolkar det som flirtigt eller sjdlvsakert
e Andra ser det som arrogant eller hanfullt
o Tranarna ber om 3-4 snabba réster fran rummet. Deltagarna racker
upp handen och delar med sig av en mening var
m "Vilken emoji tycker du ar mest forvirrande?”
m "Har nagon fatt ett meddelande missférstatt pa grund av en
emaoji?”
e Efterreflektion. Tranarna sammanfattar:
o "Det ar darfor empati ar viktigt: online vet vi ofta inte helt hur nagon
kanner.”
o "ldag ska vi lara oss att se bakom meddelandet och férsta kénslorna.

n

e Introducerar deltagarna till begreppet empati som en praktisk, inlarbar
fardighet.
Framhav skillnaden mellan empati och sympati eller samtycke.
Skapa medvetenhet om att empati minskar aggression genom att flytta
fokus fran budskapet till det som ligger bakom det.

Material
e Bild: "Vad ar empati egentligen?”
e Bladdertavla eller tavla (valfritt) for att anteckna viktiga idéer

Varaktighet: 15 minuter

Steg-for-steg-instruktioner:
@® Utbildarna inleder diskussionen med att stélla foljande fragor och uppmanar
deltagarna att reflektera. Utbildarna uppmuntrar till 2-3 korta svar utan att ga for
djuptin pa @amnet dannu.
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O Vad tror du att empati ar?

SAFET

O Tror du att du kan forsta nagon utan att halla med dem?
O Varfor kan empati kédnnas riskabelt nar nagon ar otrevlig mot dig?
@ Introduktion till begreppet empati. Empati = att forsoka forsta vad nagon kanner
eller behover, inte att saga att de har ratt.

O Utbildarna betonar: empati ar en fardighet, inte bara en
personlighetsegenskap.

O Enfardighet kan tranas, dvas och forbattras, vilket ar precis vad denna
workshop kommer att gora.

O Utbildarna betonar: empati ar ett verktyg for att dverleva i den sociala
varlden, bade online och offline. Det hjalper oss att forbli lugna,
professionella och emotionellt intelligenta i konfliktsituationer.

® Varfor empati ar svarare online. Tranarna forklarar:

O Onlinekommunikation tar bort icke-verbala signaler (tonfall,
ansiktsuttryck, kroppssprak) som normalt hjalper oss att tolka
inneborden. Detta gor att missforstand blir vanligare — sarkasm kan
upplevas som aggression, neutrala kommentarer kan lata kalla osv.

O Pagrund av detta kraver empati online att man saktar ner och aktivt
forsoker forsta vad som ligger bakom meddelandet.

@® Varfor empati minskar aggression:
O Empati saktar ner cykeln av ”attack-forsvar”.
O Den fokuserar uppmarksamheten pa kanslorna eller behoven bakom den
oférskdmda kommentaren, inte pa sjalva forolampningen.
O Nar manniskor far ett ovantat empatiskt svar, avvapnar de ofta dem och
oppnar upp for en riktig konversation.
@® Efterdiskussion for att koppla insikter till personlig erfarenhet. Tranarna ber
deltagarna samla in 3-4 korta kommentarer:
O Hur skulle din reaktion férandras om du forstod kdnslorna bakom en
ofdrskdmd kommentar?
O Varfor tror du att manga manniskor forvantar sig brak (och inte empati) pa
natet?
O Kan du komma ihag ett tillfalle nar nagon visade empati istallet for att
braka?
® Sammanfattning. TrAnarna sammanfattar:
O Empati ar en fardighet som kan tranas upp och som hjalper till att minska
aggression och forhindra eskalering.
O Det betyder inte att man haller med, ger upp eller ursaktar ofdrskamt
beteende.
O Detinnebar att forsta vad som ligger bakom budskapet, vilket ofta ar
kanslor, stress eller ouppfyllda behov.
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Denna forstaelse utgor grunden for resten av workshopens évningar.

Hjalpa deltagarna att testa sin forstaelse av empati, beteende online och vanliga

missforstand.

Oka medvetenheten om typiska myter och felaktiga antaganden inom digital

kommunikation.

Uppmuntra deltagarna att tdnka kritiskt om emotionella signaler online.

Forbered gruppen for ett djupare arbete med empatiska reaktioner.

Material:

Smartphones for alla deltagare.

Onlineplattformar for fragesporter, sdsom Kahoot, Quizlet, Blooket eller

Mentimeter.

Forberedda quizfragor.

Projektor eller delad skarm for att visa fragesporten.

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

® Forberedelser

O
O

©)

Utbildarna ber alla deltagare att ta fram sina smartphones.

Deltagarna ansluter sig till fragesporten via Kahoot/Quizlet/Blooket med
hjalp av den visade spelkoden.

Tranarna paminner gruppen om att fragesporten ar anonym och avsedd
for ndje och larande.

® Kor fragesporten med foljande fragor. Fragesportsplattformen visar automatiskt

vem som har flest ratt svar (om det ar ett spel).

©)

©)

Ju fler foljare du har, desto tryggare kdnner du dig online.

Ratt svar: Falskt

Sarkasm och skamt i chattar kan uppfattas som aggression.

Ratt svar: Sant

Om nagon forolampar andra i ett onlinespel ar det bara kanslor, inte
mobbning.

Ratt svar: Fel

Om nagon inte svarar dig omedelbart betyder det att de ignorerar dig.
Ratt svar: Falskt

Ju fler gillamarkeringar du far, desto hogre ar din sjalvkansla.

Ratt svar: Fel
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O Empatiinnebéar att kunna satta sig in i ndgon annans situation, &ven om
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man inte haller med den personen.
Ratt svar: Sant

O Att saga “Varfor reagerar du sa har?” hjalper den andra personen att
lugna ner sig.
Ratt svar: Fel

O Om envan skickar ett sms med texten ”Jag mar daligt”, aven utan
detaljer, ar det vart att svara.
Ratt svar: Sant

O Nar nagon ar otrevlig eller elak betyder det ofta att de har det svart —inte
att du har gjort nagot fel.
Ratt svar: Sant

O Om nagon ar oférskamd i chatten betyder det att de bara ar en giftig
person.

Ratt svar: Falskt
@® Kort sammanfattning. Tranarna lyfter fram viktiga insikter som framkommiti
fragesporten:

O Manga oférskamda meddelanden online beror pa stress, osdkerhet eller
emotionell 6verbelastning, inte pa ”giftiga personligheter”.

O Empati betyder inte att man haller med.

O Missforstand (sarkasm, tystnad, frustration i spel) ar extremt vanliga
online.

O Attreagera pa kanslomassiga signaler (”Jag mar daligt”) ar viktigare an att
ha alla detaljer. Empati innebar att reagera pa nagons kanslor snarare an
pa hela historien: du behover inte veta vem som bar skulden eller vad
som exakt har hant, det viktiga ar att erkdnna deras smarta.

e Introducera formeln fér empatisk kommunikation och éva pa "empatisk
gissning" (att identifiera kanslor och behov bakom aggression).

e (Oka medvetenheten om att empati ar en fardighet som kan léras in och
tranas.

e Fdorklara hur empatiska reaktioner minskar aggressionen genom att fokusera
pa underliggande kanslor och behov.

e Visa skillnaden mellan aggressiva, vanliga och empatiska reaktioner genom
exempel.

e Betona att empati ar svarare (och viktigare) i online-kommunikation utan
icke-verbala signaler.

e Bygg upp sjalvfértroendet att anvanda lugn, insikt och empati som former av
personlig styrka.
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Material:
e Bildspel: Formel fér empatisk kommunikation + exempel pd empatiska
reaktioner.

e Bladderblock eller tavla (valfritt) for viktiga punkter.

Varaktighet: 10 minuter

Co-funded by
the European Union

EMPATHIC COMMUNICATION FORMULA
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Guess what feeling caused the comment.
knowledge the other person’s need that is n

\gree that this need is justified without agreein
h an aggressive comment.

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02

PRO
TEE

- g‘o-fémded byU )
EMPATHIC RESPONSE TO AGGRESSION
EXAMPLE

ONLINE
SAFETY
u

-
—
—

AGGRESSIVE CONTENT USUAL RESPONSE EMPATHIC RESPONSE

Sounds like you re feeling frustrated

) Look who's talking!
You're so fake. Get over i . "g and want more honesty. I get that —
vourself! B s I've felt the same when things didn t
better? feel real./

- Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02

Steg-for-steg-instruktioner:
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e Introducera begreppet empatisk kommunikation: utbildarna férklarar:

o

o

Empati ar en praktisk fardighet, inte nagot man bara fods med.
Fardigheter kan tranas, forbattras, anvandas medvetet och tillampas
effektivt, sarskilt under konflikter.

Online-kommunikation gor empati svarare pa grund av avsaknaden av
icke-verbala signaler, eftersom vi inte ser tonfall, ansiktsuttryck eller
kroppssprak, och darfor ar det annu viktigare.

Empatiska svar minskar aggressioner eftersom de fokuserar pa vad
som ligger bakom budskapet, inte pa sjalva férolampningen, vilket de
flesta manniskor inte férvantar sig. Empatiska svar flyttar fokus fran
orden till kanslan och behovet bakom dem.

e Presentera formeln for empatisk kommunikation (bild) som ett verktyg for
att bemdota aggression online. Utbildarna visar formeln och férklarar varje

steq.
o
o
o

Gissa vilken kansla som kan ha orsakat kemmentaren.

Erkann den andra personens behov som inte tillgodoses.

Hall med om att behovet ar férstaeligt/berattigat utan (!) att halla
med om den aggressiva kommentaren eller det oférskamda
beteendet.

e Utbildarna betonar:

o

o

Empati # samtycke.
Empati *+ att ge upp sin standpunkt. Det visar helt enkelt att du forstar

kanslorna bakom beteendet.

e Visa bilden med ett exempel och demonstrera skillnaden mellan aggressiva,
vanliga och empatiska svar genom konkreta exempel. Tranarna visar de tre
svaren:

O
O
O

©)

Aggressivt innehall: ”Du &r sa falsk. Sluta vara sa sjélvupptagen!”

Vanligt svar: "Ska du séga! Tror du att du ar battre?”

Empatisk reaktion: ”Det later som om du kdnner dig frustrerad och vill ha
mer arlighet. Jag forstar det, jag har kant samma sak nar saker inte kants
akta.”

Utbildarna lyfter fram forandringen fran attack = till motattack = till
empatisk erkdnnande av kadnslor och behov

® Gruppreflektion och diskussion. Utbildarna stéller fragor (uppmuntra till flera
korta svar):

©)

O O O

Vilka skillnader marker du mellan de tre svaren?

Hur forandrar det empatiska svaret tonen i interaktionen?
Varfor tror du att empati ar avvdpnande i konflikter?

Kan du tanka dig att anvanda detta tillvagagangssatt i din egen
onlinekommunikation?

@® Sammanfattning: utbildarna sammanfattar:

Onlinesdakerhet: Skydda tonaringar fran antisocialt beteende pa sociala medier 47
Erasmus+ projekt nr 2024-1-NL02-KA210-YOU-000254138



RN Co-funded by TEENAGERS
* * .
LGN the European Union HI

O Empatisk kommunikation hjalper till att dampa aggression genom att

SAFET

fokusera pa kanslor och ouppfyllda behov istéllet for att reagera pa
forolampningen.

O Du kan forsta nagon utan att halla med dem.

O Deflesta aggressiva kommentarer doljer frustration, osakerhet, stress
eller besvikelse — inte verkligt hat.

O Empati ar ett kraftfullt verktyg, inte bara for att det flyttar fokus fran
forolampningen till den underliggande kanslan, utan ocksa for att
manniskor helt enkelt inte forvantar sig det online.

O Dennaformel kommer att 6vas i kommande dvningar.

e Lardeltagarna att identifiera den maojliga kanslan bakom en aggressiv
kommentar online ("Vad kan de kanna?").

e Ladrdeltagarna att identifiera det mdjliga behovet som inte ar tillfredsstallt
("Vad kan de vilja ha eller langta efter?”).

e Ova p3d att formulera korta empatiska svar som visar forstdelse - inte
samtycke.

e Starka férmagan att "gissa empatiskt” som ett praktiskt verktyg for att
dampa aggression online.

e Skapa medvetenhet om att aggression ofta déljer frustration, osakerhet eller
otillfredsstallda behov.

e Oka fortroendet for att anvdnda empati som ett alternativ till reaktiva eller
defensiva svar.

Material:

Empati-fusklista (kanslor + behovslista)

Utskrivna eller projicerade krankande kommentarer fran internet
Papper, pennor eller digitala anteckningar for att skriva

Utskrivna eller projicerade bilder med exempel pa aggressiva, vanliga och
empatiska reaktioner

Varaktighet: 20 minuter

Steg-for-steg-instruktioner:

@ Utbildarna introducerar huvudtanken: ”Innan du reagerar pa aggression, forsok
gissa vilka kanslor och behov som kan ligga bakom kommentaren. Empati
betyder inte att man haller med, utan att man forstar vad som kan ligga bakom.”

@® Utbildarna paminner om den enkla formeln fran bilden:

O Gissa kanslan (ilska, frustration, osakerhet, besvikelse osv.)
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O Gissa behovet (respekt, arlighet, erkannande, tillhérighet, kontrall,
utrymme etc.)

O Formulera ett kort empatiskt svar som visar forstaelse, inte
godkannande.

@ Utbildarna visar kort exempel fran bilderna sa att deltagarna férstar
strukturen:
O Exempel N1 som referens:
m Aggressiv kommentar: “Ingen har bett om din asikt. Sluta
prata.”

RN Co-funded by TEENAGERS
* * .
LGN the European Union HI

m Gissad kdnsla: De kanske kanner sig irriterade, frustrerade eller

overvaldigade eller vill ha mer kontroll eller utrymme for att
uttrycka sig.

m Gissat behov: Ett behov av att bli hérd, att kanna sig
respekterad eller att fa sin rdst erkand.

m Kort empatiskt svar: "Det later som om du ar frustrerad, kanske

kanner du att din rost inte far utrymme?”
O Exempel N2 for referens:
m Aggressiv kommentar: "Du ar sa falsk. Sluta vara sa
sjalvupptagen.”

m Gissad kansla: De kanske kanner misstro, irritation eller radsla

for att bli manipulerade.

m Antaget behov: Ett behov av arlighet, dkthet, 6ppenhet eller
autenticitet.

m Kort empatiskt svar: "Det verkar som om du ar upprord -
kanske stker du mer arlighet eller akthet?”

e Arbete i smagrupper. Utbildaren delar in deltagarna i smagrupper (2-3
personer i varje) och ger varje grupp en lista med tva giftiga/aggressiva
kommentarer att arbeta med (se bifogade exempel) samt ett exempel.

O Uppgiften:

m Lds kommentaren noggrant och diskutera dess mdjliga
emotionella paverkan.

m Gissa vilken kansla som ligger bakom (skriv ner 1-2 majliga
kanslor).

m Gissa behovet bakom det (skriv ner 1-2 madjliga behov).

m Formulera ett empatiskt svar utifran gissningarna.

m Valj ett exempel pa ett empatiskt svar bland alla svar som
gruppen kommer fram till, som ska presenteras senare i
plenardiskussionen.

m Valjen person som ska lasa upp det valda svaret hégt.

O Tips for deltagarna:

m  Anvand ett naturligt sprak, men var respektfull.

m Beinte om ursakt.

m Hall inte med personen.

Onlinesdkerhet: Skydda tondringar fran antisocialt beteende pa sociala medier
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m Visa kortfattad forstaelse ("Det verkar som om...", "Det later

som om du vill...")

e Exempel pa stétande kommentarer fér grupparbete:

Manniskor som du forstor allt.

Prata aldrig sa har till mig igen!

Det ar darfér ingen tar dig pa allvar.

Varfor maste allt géras pa det dummaste satt som majligt?

Sluta bete dig som om du var chefen. Ingen bryr sig.

Forsdk igen nar du har lart dig att inte skamma ut dig sjalv.

Det har ar det dummaste jag har sett pa hela dagen.

Ingen vill ha dig har.

Hall bara kaften.

o Du ar en sadan misslyckad person.

e Gruppdiskussion:

o Varje liten grupp delar sina skriftliga svar genom att lasa upp dem
hogt.

o Utbildarna lyfter fram sarskilt effektiva exempel och kemmenterar
tonfall, empati och tydlighet. Svar som visar lugn, tydlighet eller
overraskande empati, kreativitet och genomtankta formuleringar

o Tranarna forstarker positiva forsék och forklarar att malet ar
processen, inte perfektion.

Co-funded by
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What todo
1. Guess what the aggressor might be feeling (anger,
insecurity, etc.)
2. Guess what they might need (respect, recognition,
belonging, etc.) {:,3
3. Craft a short response that shows empathy— not ]
agreement—but understanding \
4

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA210-YOU000254
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Example 1
“No one asked for your opinion. Just stop talking.”

e Guess: They might feel annoyed, want control or to be
heard themselves

* Response: “Sounds like you're frustrated—maybe you
feel like your voice doesn't get space?”

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA210-YOL
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Example 2

“You're so fake. Get over yourself.”

* Guess: They might feel mistrust, or fear of being
manipulated.

* Response: “Seems like you're upset—maybe you're
looking for more honesty or realness?”

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA210-YO!

Reflektioner
Mal

e Uppmuntra deltagarna att reflektera dver sina erfarenheter av att anvanda
empatimetoden "kanslor och behov”.
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e Hjadlp deltagarna att utvardera om empatiska gissningar kanns realistiska och
tilldmpliga i verkliga onlinekonversationer.

e Utforska vilka justeringar som kan behdvas for olika plattformar,
sammanhang eller typer av manniskor.

e Hjdlpa deltagarna att forsta hur lugna, empatiska svar paverkar deras
sjalvuppfattning och hur andra kan uppfatta dem.

e Starka fortroendet for att anvanda empati-baserad kommunikation utanfor
utbildningslokalen.

e Uppmuntra deltagarna att identifiera personliga lardomar som de vill

anvanda i framtida onlinekonflikter.

SAFET

Material: Inget sarskilt material kravs (valfritt: bladderblock fér att anteckna
dterkommande insikter).

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

e Bilda en reflektionscirkel eller sma grupper. Utbildarna uppmanar deltagarna
att sitta i en cirkel eller samlas i grupper om 3-4 personer, beroende pa
gruppens storlek och rummets utformning.

e Utbildarna leder reflektionen med féljande fragor (och bér vdlja ett begrénsat
antal avdem (5-7) i forvag, beroende pa tillganglig tid och gruppens
engagemang). Utbildarna uppmuntrar till korta, arliga utbyten - inga langa
berattelser behdvs:

o Reflektera dver skillnaden mellan ett NVC-svar och ett empatiskt svar,
och nar respektive tillvagagangssatt ar mest anvandbart.

m NVC-svar: fokuserar pa mina kanslor, mina behov och mina
granser eller dnskemal.

m Empatiskt svar: fokuserar pa deras majliga kanslor och deras
ouppfyllda behov bakom aggressionen.

Hur kéndes det egentligen att svara sa?

Vad skulle handa om du verkligen publicerade nagot sadant?

Skulle det kunna gora situationen varre eller battre?

Kandes det konstigt att "férsta” nagon som var oférskamd?

Vad férandras nar du svarar med empati istdllet for att bli arg?

Tror du att folk skulle se dig pa ett annat satt?

Tror du att metoden behdver anpassas for vissa personer eller
plattformar? Om ja, hur skulle du andra den?

o Kande du dig mer kontrollerad eller mer sarbar nar du anvande den har

o O O O O O ©O

metoden?

o Fick nagon del av denna metod dig att kdnna dig starkare eller
lugnare?

o Kan du komma pa nagon konflikt nyligen dér denna metod kunde ha
hjalpt?
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o Hur skulle du anpassa denna metod nadr du svarar en van, en framling
eller ett troll?
o Vilka typer av manniskor tror du att denna metod skulle fungera bast
for?
o Hur avgor du nar empati ar vart att prova och nar det ar battre att
sluta engagera sig?
Vad kan hindra dig fran att anvanda den och hur kan du évervinna det?
Vad ar en sak du vill komma ihag fran denna workshop nar du aterigen
moter aggression online?
e Valfritt: Skapa ett mini-"Comeback Card”. Deltagarna kan skriva ner en
empatisk mening som de personligen gillar och skulle anvanda i verkliga livet.
Denna lista kan ocksa uttkas med exempel fran andra grupper.

SAFET

e Sammanfatta de viktigaste insikterna fran workshopen:

Vad empati ar och hur det skiljer sig fran sympati eller samtycke.
Varfar missforstand latt uppstar online och hur empati kan bidra till
att minska dem.

o Hur den empatiska kommunikationsformeln fungerar i verkliga
samtal.

o Hur empatiska svar minskar aggressioner genom att fokusera pa
kanslor och ouppfyllda behov.

o Vardet av att forbli lugn, balanserad och insiktsfull under konflikter
online.

Material: Inget sarskilt material kravs (valfritt: bladderblock fér att anteckna
dterkommande insikter).

Varaktighet: 5 minuter

Steg-for-steg-instruktioner:
e Utbildarna lyfter fram de framsteg som gjorts under évningarna:
o deltagarna larde sig att "se bakom budskapet” och identifiera mdjliga
kanslor och behoy,
o de 6vade sig i att formulera empatiska svar som visar forstaelse utan
att halla med,
o devisade emotionell medvetenhet, perspektivtagande och lugnt
resonemang i grupparbetet.
e Trdnare betonar vikten av empati. Tranaren sdger:
"Ndr nagon sager ndgot elakt ar det naturligt att kanna sig attackerad och
vilja sla tillbaka. Men empati ar inte en svaghet. Det ar faktiskt en av de
starkaste reaktionerna du kan ge, eftersom det gor att du behaller
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kontrollen. Du férlorar inte ditt lugn, du férlorar inte din vardighet och du
stanger inte dérren for ett arligt samtal.”

e Tranarna forstarker varfér empati ar sa kraftfullt. Empati dampar
aggressionen och éppnar upp for ett arligt samtal. "Nu har jag férandrat
samtalet. Jag ar inte langre ett mal, de maste ténka efter.”

e Trdnarna lagger till ett sista budskap om ledarskap:

"Nar du svarar med empati sdger du inte att beteendet ar okej, du visar att
du valjer klarhet framfor kaos. Det ar ledarskap.”

e Tranarna uppmuntrar deltagarna att reflektera 6ver var empatiska svar kan
fungera bra (t.ex. kollegor, vanner, familj, 6ppensinnade manniskor) och var
de kanske inte ar effektiva (t.ex. troll eller personer som séker konflikt).

e Utbildarna betonar att madlet inte ar att "fixa” aggressiva individer utan att
behalla kontrollen éver sin egen ton, vardighet och valbefinnande. Empati ar
en form av personlig styrka.

e Utbildarna tackar deltagarna for deras 6ppenhet, engagemang och

respektfulla attityd under hela workshopen.

SAFET

e Ge deltagarna mdjlighet att klargtra kvarstaende fragor om empati,
missforstand online, formeln fér empatisk kommunikation eller nagon
workshopaktivitet.

e Sadkerstalla att deltagarna gar darifran med en tydlig forstaelse for hur man
tillampar empatiska svar i verkliga situationer online.

e Samlain strukturerad feedback for att forbattra framtida workshops och
anpassa innehallet efter deltagarnas behov och erfarenheter.

e Ge deltagarna utrymme att reflektera éver sin inldarningsupplevelse och
utvardera workshopen pa ett sékert och anonymt satt.

Material: Utvarderingsformular; bladderblock for att notera dterkommande insikter
(valfritt).

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:
e Utbildarna uppmanar deltagarna att stalla eventuella sista fragor om empati,
onlinekommunikation, kanslomassiga signaler eller dvningar som gjorts

under workshopen.

e Utbildarna ger korta, praktiska fortydliganden och ytterligare exempel vid
behov.

e Utbildarna delar ut utvarderingsformuldret. Deltagarna fyller i formularet
individuellt.
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e Utbildarna férklarar att anonym feedback ar viktigt for att forbattra
programmet och utforma framtida workshops sa att de battre passar
deltagarnas behov.

e De ifylida frageformuldren samlas in innan deltagarna gar.
Obs: utvarderingsformularet finns i bilagan: Utbildningsmaterial.

SAFET
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Workshop 3. Mitt online-jag: vad jag delar, vad jag
déljer
Mal

Uppratthalla en respektfull gruppatmosfar

Utforska personliga online-stilar och sjalvpresentation, diskutera sakra
kontra riskfyllda val

Reflektera dver sina egna sdkra och osakra onlinevanor

Diskutera hur anvandarnamn och avatarer formar onlineidentiteten

Forsta betydelsen och riskerna med digitala fotavtryck

Skapa en positiv onlineprofil for att forbattra det digitala valbefinnandet och
ryktet

Metoder: Presentation och teoretisk input, gruppdiskussion, brainstorming,
berattande/fallstudier, uppgifter i smagrupper, reflektion i cirkel, quiz

Total langd: 120 minuter: 95 minuters programaktiviteter + 25 minuters pauser

Innehall:
e Halsning, genomgang av grundregler - 5 min
e Introduktion av temat och évningen "Vad &r din online-stil?”
(gruppdiskussion med exempel) - 20 min
e Quiz "Spelar du sakert online?” - 10 min
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e QOvning i smagrupper "Jag online vs jag offline”, diskussion om resultaten -
30 min
Kort paus - 10 min
Ovning "Anvandarnamn och avatarer - 13t oss prata om identitet”,
gruppdiskussion - 10 min
e Reflektioneri cirkel: skapa en personlig "guide till onlineidentitet” och dela
strategier for integritet och akthet - 10 min
Sammanfattning av utbildarna, fragor och svar samt utvardering - 10 min
Avslutande kaffe - 15 minuter med madjlighet till férlangning

SAFET

Aktiviteter

Halsning, genomgang av grundregler — 5 min

e Introducerar deltagarna till idén om sjalvpresentation online och hur
manniskor skapar olika digitala personligheter.

e Hjadlpa deltagarna att utforska vad de delar online, varfér de delar det och hur
det formar deras online-identitet.

e (Oka medvetenheten om sakrare respektive riskfyllda delningsvanor med hjalp
av verkliga data (resultat fran en undersékning bland tonaringar).

e Uppmuntra deltagarna att reflektera ver sin egen online-stil genom
relaterbara karaktarsexempel.

e Framija kritiskt tankande om sjalvpresentation online och ge tonaringar
verktyg for att navigera i den digitala varlden pa ett sakert och autentiskt
satt.

e Skapa forstaelse for att online-identitet ar en blandning av val, vanor och
strategier: ibland medvetna, ibland inte.

Material:

e Bildspel: "Vad delar tonaringar online?”, "Vad ar din stil online?” och
karaktarsexempel (Emma, Lars, Sanne, Daan, Alaa).
Bladdertavla eller tavla (valfritt) for att notera viktiga ménster.
Markeringspennor eller klisterlappar (valfritt).

Varaktighet: 20 minuter
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WHAT’S YOUR ONLINE STYLE?

e Authentic Sharer — Shares experiences and thoughts that closely align with their real-life
persona.

« Curated Perfectionist — Presents an idealized version of life, highlighting only positive
aspects.

e Anonymous Explorer — Engages in online communities under a pseudonym, exploring
interests without revealing real identity. ‘

e Over-Sharer — Discloses extensive personal information, sometimes without consi
privacy implications.

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-
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WHAT’S YOUR ONLINE STYLE?

Emma regularly shares her feelings, unfiltered
photos, and details about her day — both the
good and the bad. She isn't afraid to be hers If,
even if not everyone understands her ~

" Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02
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Lars only posts carefully selected photos —
gym, fashion, travel. His captions are
inspirational quotes. Everything looks flawless,
like a magazine

t Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA210-YOU
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Under the nickname FoxMind, Sanne is active *
on a Discord server about anime and

neurodiversity. No one there knows who she is

in real life
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Daan posts almost every step in his Stories —

what he ate, who he hung out with, who upset
him. Sometimes he shares screenshots of
chats or family arguments

=10
mo
mo

ONLINE
SAFETY
u

-
—
—

Alaa runs a popular blog about mental health. She
writes honest posts about anxiety and teen v
struggles, often saying “talking about this is okay.”
But he never shares his name, city, or photos

e Presentera temat. Utbildarna bérjar med att forklara att identiteten online
inte ar fast, utan formas av val: vad vi publicerar, vad vi ddljer, hur vi
presenterar oss sjalva och vad andra antar om oss. Utbildarna sager: "ldag
ska vi titta pa olika satt som manniskor visar sig sjalva online och vad vi kan
lara oss av dessa monster.”
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e Presentera undersokningsdiagrammet: "Vad delar tonaringar online?”

o Utbildarna visar stapeldiagrammet och ber om snabba reaktioner:

m "Vad delar du personligen oftast fran denna lista?”

m "Overraskar dessa siffror dig?”

m "Vilka kategorier kanns sakra att dela, och vilka kan vara
riskabla?”

o Lyft fram viktiga insikter fran bilden: dven om de flesta tonaringar
kanner till riskerna lamnar de éanda digitala spar som kan anvandas for
profilering, riktad marknadsfaring eller missférstand.

e Introducera begreppet “online-stilar”. Tranarna visar bilden "Vad ar din
online-stil?” och forklarar kortfattat de fyra kategorierna. Betona: "Det finns
ingen ‘ratt’ eller "fel stil, alla har sina styrkor och svagheter.”

o Autentisk delare - 6ppen, arlig, visar sitt verkliga liv

o Kuraterad perfektionist — delar med sig av de basta 6gonblicken,
polerad image

o Anonym utforskare - aktiv online men féredrar privatliv

o Overdelare - publicerar intensivt, ibland utan att ténka pa riskerna

e Presentera och diskutera de fem karaktarsbilderna (Emma, Lars, Sanne,

Daan, Alaa). For varje bild: utbildarna laser upp den korta profilen och staller

1-3 snabba fragor. Uppmuntra korta, spontana svar, inte langa diskussioner.
o Emma delar regelbundet med sig av sina kanslor, ofiltrerade foton och

detaljer om sin dag - bade det bra och det daliga. Hon &r inte radd for

att vara sig sjdlv, dven om inte alla férstar henne.
m Utbildarna staller féljande fragor:
e "Vilken online-stil tycker du att den har profilen passar
bast?”
e "Vad gillar du med Emmas stil?”
e "Vilka risker kanske hon inte ser?”
m Trdnarna meddelar det ratta svaret: Emma ar en autentisk
delare
o Lars publicerar endast noggrant utvalda foton - gym, mode, resor.
Hans bildtexter ar inspirerande citat. Allt ser perfekt ut, somien
tidning:
m Utbildarna staller féljande fragor:
e "Vilken online-stil tycker du att det har profilen passar
bast?”
e "Varfor tror du att Lars bara publicerar perfekta
dgonblick?”
e "Hur kan manniskor misstolka hans profil?”
m Trdnarna meddelar det ratta svaret: Lars ar en kurerad
perfektionist
o Sanne. Under smeknamnet FoxMind ar Sanne aktiv pa en Discord-
server om anime och neurodiversitet. Ingen dar vet vem hon &ri
verkliga livet

SAFET

Onlinesdkerhet: Skydda tonaringar fran antisocialt beteende pa sociala medier 61
Erasmus+ projekt nr 2024-1-NL02-KA210-YOU-000254138



Co-funded by TEENAGERS
LGN the European Union HI
m Utbildarna staller féljande fragor:
e "Vilken online-stil passar bast fér den har profilen?”
e "Vilka ar férdelarna med att vara anonym?”
e "Kan anonymitet ocksa skapa utmaningar?”
m Tranarna meddelar det ratta svaret: Sanne ar en anonym
utforskare.

o Daan. Daan publicerar nastan varje steg i sina Stories - vad han at,
vem han umgicks med, vem som gjorde honom upprord. Ibland delar
han skarmdumpar av chattar eller familjegral.

m Utbildarna staller féljande fragor:
e "Vilken online-stil passar bast fér den har profilen?”
e "Vad kan motivera nagon att dela sa mycket?”
e "Kan detta paverka vanskap eller sakerhet?”

m Trdnarna meddelar det ratta svaret: Daan ar en éverdelare

o Alaa driver en popular blogg om mental hadlsa. Hon skriver arliga inlagg
om angest och tonarskriser och sager ofta att “det ar okej att prata
om det har”. Men hon delar aldrig sitt namn, sin stad eller sina foton.

m Utbildarna staller féljande fragor:
e "Vilken online-stil tycker du att den har profilen passar
bast?”
e "Alaa ar 6ppen om sina problem men skyddar anda sin
integritet. Vad tycker du om den balansen?”
e "Kanner du nagon som publicerar inlagg pa ett liknande
satt?”

o Utbildarna papekar att detta exempel ar avsiktligt tvetydigt: Alaa kan
ses som en autentisk delare (pa grund av de arliga inlaggen om mental
hdlsa) och som en anonym utforskare (eftersom deras verkliga
identitet ar dold). Utbildarna uppmanar deltagarna att valja en
kategori och motivera sitt val genom att férklara vad som gér att Alaa
passar battre in i den ena eller den andra stilen. Fokus ligger inte pa
att hitta det "ratta” svaret, utan pa att dva pa argumentation och
uppmadrksamma hur en person kan passa in i mer an en online-stil.

e Gruppreflektion: utbildarna ber deltagarna att snabbt racka upp handen och
fragar:
o "Vem relaterar mest till Emma? Lars? Sanne? Daan? Alaa?”
o "Vem tycker att de ar en blandning av flera stilar?”
o Utbildarna betonar att de flesta manniskor kombinerar 2-3 stilar
beroende pa:

m plattformen (Instagram vs. Discord),

m publiken (nara vanner vs. allmanheten),

m deras humdor, mal och komfortniva.

"Tycker du att din stil online stammer 6verens med vem du ar offline?”
"Valjer du din stil medvetet, eller blir den bara sa?”

SAFET
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o "Vilken stil kanns tryggast for din integritet och ditt mentala
valbefinnande?”
e Sammanfattning och évergang. Tranarna sammanfattar:
o Alla har en online-stil, ofta utan att vara medvetna om det.
o Hurvi presenterar oss online paverkar hur andra ser pa oss och hur vi
kanner oss sjadlva.
Olika stilar innebar olika risker och férdelar.
Att forsta din online-stil hjalper dig att fatta sakrare och smartare
beslut.
e Tranarna sammanfattar: ”I ndsta aktivitet ska vi underséka hur din
onlineidentitet skiljer sig fran din offlineidentitet och vad du vill att ditt
digitala fotavtryck ska saga om dig.”

SAFET

@® Hjalp deltagarna att testa sina kunskaper om sakerhet online, integritet, digital
identitet och riskfyllda beteenden.

® Oka medvetenheten om vanliga myter om integritet, innehall som forsvinner,
privata profiler och beteende online.

® Uppmuntra kritiskt tankande om vad som ar sakert respektive osakert att
publicera online.

Material
@® Smartphones for alla deltagare.
@® Onlineplattformar for fragesporter, sdsom Kahoot, Quizlet, Blooket eller
Mentimeter.
@® Forberedda fragesportsfragor.
@ Projektor eller delad skarm for att visa fragesporten.

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:
@® Forberedelser
O Utbildarna ber alla deltagare att ta fram sina smartphones.
O Deltagarna ansluter sig till fragesporten via Kahoot/Quizlet/Blooket med
hjalp av spelkoden som visas pa skarmen.
O Tranarna paminner gruppen om att fragesporten &r anonym, rolig och
utformad for att hjalpa alla att reflektera 6ver sina onlinevanor.
® Kor fragesporten med foljande fragor. Fragesportsplattformen visar automatiskt
vem som har flest ratt svar (om det ar ett spel).
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Om du raderar ett inlagg kommer ingen att kunna se detigen.
Ratt svar: Falskt
Du kan forlora en studie- eller jobbmojlighet pa grund av nagot du
publicerade nar duvar 15 ar.
Ratt svar: Sant
Om din profil ar privat kan ingen se vad du publicerar.
Ratt svar: Fel
Berattelser forsvinner efter 24 timmar, sa du kan publicera vad som helst.
Ratt svar: Falskt
Online kan du vara vem du vill — och det ar helt sakert.
Ratt svar: Fel
Influencers ar alltid precis som de ar i verkliga livet.
Ratt svar: Fel
| onlinespel kan du saga vad du vill - det ar inte sociala medier.
Ratt svar: Fel
Om nagon skickar nagot elakt till dig i ett direktmeddelande finns det
inget du kan gora.
Ratt svar: Fel
Att radera en elak kommentar loser problemet.
Ratt svar: Fel
Om nagon skickar ett direktmeddelande till dig med texten ”ar du dum?”,
vad ar det da?
m Enasikt
m Aggression
m Enanledning att drabbas av panik
m  Ettfaktum
Ratt svar: Aggression

@ Debriefing. Tranarna lyfter fram viktiga insikter som framkommit i fragesporten:

©)

Att radera ar inte detsamma som att forsvinna: skarmdumpar,
cacheminnen och vidarebefordringar kan gora att innehallet finns kvar for
alltid.

En privat profil ar inte helt privat: vanner, foljare, skarmdumpar och
ompostningar finns fortfarande kvar.

Berattelser ar inte tillfalliga, de kan sparas, spelas in och vidarebefordras.
Onlineidentiteten ar flexibel men inte alltid saker, anonymitet kan skapa
risker, inte bara frihet.

Influencers kuraterar sin image: det du ser ar inte hela verkligheten.
Onlinespel ar fortfarande sociala utrymmen: meddelanden dar kan ocksa
vara skadliga eller anmalningsbara.

Det finns alltid atgarder som du kan vidta som svar pa trakasserier:
blockera, anmala, stanga av ljudet, prata med vuxna, spara bevis.
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O Attradera en elak kommentar loser inte det underliggande problemet om

SAFET

konflikten eller monstret fortsatter.

O Aggression online ar vanligt och latt att kanna igen. Att lara sig identifiera
det hjalper dig att satta granser.

O Sakerhet online kraver medvetenhet, granser och medvetna val, inte bara
sekretessinstallningar.

® Uppmuntra deltagarna att reflektera over vad de delar (eller skulle kunna dela)
online jamfort med vad de haller privat i sitt offline-liv.

@® Skapa medvetenhet om personliga granser, integritet och komfortnivaer nar man
presenterar sig online. Diskutera bade fordelar och risker med att presentera sig
sjalv online.

@® Belysa skillnaderna mellan ens verkliga identitet och den identitet man skapar
online.

® Oppen diskussion om motiv for att dela eller délja information online (integritet,
image, sakerhet, omdome, vanor etc.).

@® Stddjadeltagarnai att utveckla en sundare och mer medveten sjalvpresentation
online.

Material:
@® Bild ”Mig online vs mig offline”.
@® Papper, pennor eller digitala anteckningar for att skriva.
@® Bladderblock for att samla mdnster och insikter (valfritt).
@ Utskriven lista 6ver typer avinnehall som kan delas online.
@® Post-it-lappar.

Varaktighet: 30 minuter
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2. What no one of you would feel comfortable
sharing online about yourself?

BEFORE SHARI

* Online Safety: Protecting *nagers from Antisocial Behaviour on Social Media 2024-1-NL02-KA210-YOU0O0O!

e Vad skulle var och en av er (kunna) ldgga ut om sig sjalv pa natet?
e Vad skulle ingen av er kdnna er bekvdm med att dela om sig sjalv online?

Resor eller evenemangsfoton
Filtrerade selfies

Prestationer: tavlingar, betyg, hobbyer
Min konst eller musik

Mat

Memes som speglar mitt humaor
Humor

Asikter om handelser eller nyheter
Daliga betyg eller misstag
Nedstéamdhet eller angest

Stress, dngest, ensamhet

Foton utan filter
Familjemedlemmar
Familjeproblem

Kanslor: radsla, svartsjuka, ilska
Personliga problem

Bikinibilder

Jlala|rln|n|2a|e|e|N o v|s jwin| =

Steg-for-steg-instruktioner

@® Presentera ovningen. Tranarna forklarar: ”Var och en av oss visar olika sidor av
oss sjalva online och offline. Vissa saker delar vi gdrna med oss av, andra kdnns
for personliga eller for riskabla. | den har dvningen utforskar vi dessa skillnader,
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inte for att doma dem, utan for att forsta varfor de finns”. Tranarna presenterar

SAFET

kort de tva vagledande fragorna fran bilden:
O Vad kanvar och en av er lagga ut om sig sjalv online?
O Vad skulle ingen av er kanna er bekvam med att dela online om er sjalva?
@ Utbildarna delar ut en utskriven lista 6ver typer avinnehall som kan delas online
for att stodja diskussionen och ge konkreta exempel.
® Arbeteismagrupper:

O Deltagarna delasinigrupper om 2-3 personer.

O Utbildarna betonar: Ingen ar skyldig att dela med sig av nagot kansligt.

O Varje gruppmedlem far post-it-lappar och den utskrivna listan 6ver typer
avinnehall online. Varje deltagare skriver individuellt tva uppsattningar
post-it-lappar:

m ”Vad jag skulle dela online” —en idé per post-it-lapp
m “Vadjaginte skulle dela online” — ocksa en idé per post-it-lapp

O Deltagarna kan uttrycka sig i allmanna kategorier (t.ex. ”Jag publicerar
mina hobbyer men inte personliga konflikter”). Tanken ar att reflektera
over monster, inte privata detaljer.

O Deltagarna placerar sina post-it-lappar i tva kolumner pa bordet (eller pa
ett ark).

O Gruppen jamfor sina individuella listor och noterar likheter, skillnader och
eventuella dverraskande val. Gruppen diskuterar vilka skal de har for att
dela eller inte dela visst innehall.

O Finns det monster (t.ex. att alla undviker familjefragor, att alla delar
humor)?

O Varje grupp valjer 2-3 intressanta insikter/modnster (en 6verraskande
skillnad, ett starkt gemensamt monster eller en diskussionspunkt) for att
snabbt dela med sig av sina observationer (inte personliga detaljer) i
plenum.

@® Delningiplenum
O Grupperna presenterar kort sina resultat for hela rummet:
m Gemensamma monster
m Skillnaderinom gruppen
m Andrainsikter om onlineidentitet eller integritet

O Utbildarna lyfter fram teman som aterkommer i alla grupper (t.ex.
granser, sakerhet, sjalvpresentation, imagehantering).

® Utbildarna leder reflektionen med hjalp av fragor fran bilderna:

O Bordetfinnas en grans mellan ditt ”verkliga” jag och ditt online-jag?

O Tror du att dina kamrater ar dkta online?

O Varfor valjer manniskor att visa eller dolja vissa saker online?

m Integritet?
m Radsla for att blidomd?
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m For att man vill framsta i god dager?

m Sakerhet?

m Press att passain?

SAFET

O Vilka arriskerna med att visa sitt sanna jag eller att visa upp en dverdrivet
kurerad version av sig sjalv?
O Blir ndgot en vana bara for att “alla gor det”?
@® Tranarna samlar viktiga teman pa bladderblocket:
integritet, kontroll, image, sékerhet, rykte, forlagenhet, komfort, grénser.
@® Sammanfattning. Trdnarna sammanfattar:
O Vihanterar alla tva identiteter: online och offline, och bada ar verkliga,
men inte alltid desamma.
O Olika nivaer av delning speglar komfort, sdkerhet, mognad och personliga
granser.
O Attvara noga med vad du delar skyddar din integritet, ditt emotionella
valbefinnande och dina framtida moéjligheter.
O Detfinnsingen ”ratt” stil online, men det ar viktigt att vara medveten.

® Oka medvetenheten om att anvandarnamn och avatarer dr en del av ens
onlineidentitet.

@® Hjalpa deltagarna att reflektera dver hur de valjer namn och bilder for olika
plattformar.

@® Diskuteravad som gor anvindarnamn/avatarer sakra, riskabla eller
missvisande.

@ Starka forstaelsen for integritet, sjalvuttryck och framtida konsekvenser.

® Uppmuntra mer medvetna och genomtankta val for presentationer online.

Material:
@® Bladderblock for att samla exempel
@® Papper, pennor eller digitala anteckningar for att skriva

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

@® Presenteratemat. Utbildarna inleder aktiviteten: ”Ditt anvdndarnamn och din
avatar ar en del av din onlineidentitet. De kan uttrycka vem du ar eller av misstag
avsloja for mycket. Idag ska vi titta pa vad som gor ett namn eller en avatar
saker, smart eller riskabel.”
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@® Utbildarna ber deltagarna att snabbt racka upp handen:

SAFET

O ”Vem anvander samma anvadndarnamn déverallt?”
O ”Vem anvander olika anvandarnamn beroende pa app?”
@ Utbildarna staller korta fragor (ingen tvingas att dela med sig av sina personliga
anvandarnamn, bara om de vill):
O ”»Varférvalde du ditt nuvarande smeknamn?”
O ”Tycker du att ditt anvandarnamn sager nagot om dig? Varfor?”
@ Diskussionismagrupper: Vad kannetecknar ett bra anvandarnamn/avatar?

O Deltagarna bildar grupper om 2-3 personer. Trdnarna ber dem diskutera
foljande fragor (som visas pa bilden) och skriva ner svaren. Grupperna
uppmuntras att tdnka pa exempel de har sett (utan att namna riktiga
personer):

m Vad gor ett anvdndarnamn eller en avatar "bra”?

(integritet, kreativitet, sjalvuttryck, stil, sakerhet)

m BOrman anvanda olika anvdndarnamn pa olika plattformar (av
sakerhets- eller integritetsskal, eller for att ”jag ar en annan
version av mig sjalv pa varje plattform”)? Varfor eller varfor inte?

m Vilka typer avanvandarnamn eller avatarer kdnns obekvama,
osakra eller olampliga?

O Exempel som utbildarna kan namna vid behov:

m Bra/neutrala anvandarnamn (representerar hobbyer eller
intressen; avsldjar inte personlig information; kreativa men sakra):
PixelPainter, SkateboardSky, PuzzleWolf, EchoTrail, CodeNinja.

m Riskabla/olampliga anvandarnamn:

@® Aggressiva eller valdsamma: KillYou, HateQueen, Nazi420

@ Auvslojar verklig identitet: fullstandigt namn + fodelsear,
skolnamn

@® Sexistiska, rasistiska eller oforskamda ord

@® Kopiering avinfluencers eller giftiga meme-karaktarer

@ Avatarer med provocerande poser, stulna bilder eller nagot
som kan gora dem generade senare

® Plenumdiskussion. Varje grupp delar med sig av en insikt som de tyckte var
intressant eller en punkt dar deras asikter skilde sig at.

O Exempel

m “Manga av oss valjer anvandarnamn baserat pa vara hobbyer —
men insag inte hur mycket de avslojar.”

m ”"Vivar alla dverens om att det ar sdkrare att anvanda olika
anvandarnamn for spel &n for Instagram.”

m “Flera personer namnde att de sett avatarer som var roliga nu men
som kan se daliga ut i framtiden.”

O Tranarna betonar:
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m  Anvandarnamn och avatarer skapar intryck, aven om du inte

SAFET

marker det.
m De kan hjalpa dig att uttrycka dig sjalv, men kan ocksa av misstag
avsldja for mycket.
m Attvalja sakrare, neutrala eller kreativa namn ar en del av att
skydda din digitala identitet.
O Tranarens avslutande kommentar: ”Ditt anvandarnamn ar som din
digitala kladsel, folk ser detinnan de traffar dig. Det kan saga ’det har ar
jag’, men det ska aldrig utsatta dig for risker.”

e Hjalp deltagarna att sammanfatta allt de lart sig i workshopen om
onlineidentitet, sjalvpresentation, integritet, anvandarnamn, avatarer och
digitala fotavtryck.

e Uppmuntra tonaringar att omsatta insikterna i personliga, praktiska riktlinjer
som de kan anvanda i sitt dagliga online-liv.

e Framja ett medvetet och avsiktligt beteende online som balanserar akthet,
sakerhet och valbefinnande.

e Ge utrymme for att dela strategier som stddjer ett sakrare och
hdlsosammare onlineengagemang.

e Starka gruppreflektionen och skapa en positiv, stddjande
avslutningsatmosfar.

Material

e Sma kort eller halva pappersark for att skapa en mini-guide for
onlineidentitet

e Pennor eller markeringspennor

e Valfritt: bladderblock for att samla in delade strategier

Varaktighet: 10 minuter

Steg-for-steg-instruktioner:

e Forbered miljon. Utbildarna ber alla att satta sig i en cirkel. De férklarar:
"Under den har workshopen har vi utforskat vad ni delar online, hur ni
presenterar er sjdlva, vad anvandarnamn och avatarer sdger om er och vilken
typ av digitala fotavtryck ni [amnar efter er. Nu ar det dags att omvandla
detta till nagot praktiskt — er personliga guide till onlineidentitet.”

e Utbildarna betonar: "Du skriver bara saker som DU kanner dig bekvéam med.
Ingen kommer att Iasa din guide om du inte valjer att dela den.”

e Skapa din personliga "guide till din onlineidentitet”.
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Utbildarna delar ut sma kort eller halva ark.

Deltagarna uppmanas att skriva ner 3-5 personliga regler som de vill

folja nar de ar online.

o Utbildarna ger vagledande fragor (visas pa en bild eller muntligt):

m Vilken information kanner jag mig bekvam med att dela
offentligt? (t.ex. hobbyer, konst, memes, prestationer)

m Vilken information vill jag helst halla privat? (plats,
familjeangeldagenheter, personliga problem, ofiltrerade kanslor,
privata foton)

m Hurvill jag presentera mig sjalv genom anvandarnamn och
avatarer? (kreativt, sdkert, icke-avsldjande)

m Hur kan jag respektera andras integritet? (inte lagga upp foton
pa vanner utan att fraga; undvika skarmdumpar av privata
chattar)

m Vilken vana vill jag sluta med? Och vilken vill jag fortsatta med?
(t.ex. sluta med impulsiva inldgg; fortsatta anvanda olika
anvandarnamn pa olika plattformar)

m Vilka granser hjalper mig att skydda mitt mentala
valbefinnande online? (inte svara pa meddelanden nér jag ar
overvaldigad; inte lasa koemmentarer pa kvallen)

o Tranarna kan ge 2-3 exempel for att inspirera deltagarna:

m "Jag delar med mig av mina hobbyer och prestationer, men inte
personliga konflikter.”

m "Jag anvander olika anvandarnamn for olika plattformar for att
skydda min integritet.”

"Jag undviker att posta nar jag ar arg eller upprord.”

m "Jag kollar alltid om andra &r okej med att vara med pd mina
foton.”

m "Jag publicerar inget som kan géra mig generad senare.”

e Dela strategier i cirkeln. Deltagarna uppmanas (frivilligt) att dela med sig av
en riktlinje eller strategi som de tror kan vara anvandbar fér andra. Tranarna
haller stamningen lattsam och uppmuntrar till korta uttalanden.

o Vagledande fragor:

m "Vilken regel som du skrev ner kanns viktig fér dig?”

m "Vilken strategi hjalper dig att vara sdker online?”

m "Vilken insikt fran idag kommer att forandra ditt beteende
online?”

m Utbildarna noterar aterkommande idéer pa bladderblocket
(integritet, granser, emotionell sdakerhet, rykte online, avsikt
kontra impuls, balans mellan ékthet och skydd etc.).

e Sammanfattning och évergang:

o Tranarna sammanfattar: "Din onlineidentitet &r nagot du bygger upp
genom val, vanor, anvandarnamn, foton och de saker du delar eller inte
delar. Din guide ar ett satt att forbli medveten, autentisk och saker.”

SAFET
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o "Din onlineidentitet ska uttrycka verm du &r, men aldrig utsatta dig for
risker. Dessa sma personliga regler kan hjalpa dig att behalla
kontrollen dver ditt digitala fotavtryck.”
o Utbildarna uppmanar deltagarna att spara sin guide (i

anteckningsboken, planboken eller telefonen) som en snabb
paminnelse innan de publicerar nagot.

SAFET

e Sammanfatta de viktigaste insikterna fran workshopen:
De olika online-stilarna och hur de formar den digitala identiteten.
Varfér manniskor valjer vissa anvandarnamn, avatarer och
publiceringsvanor.
o Skillnaden mellan sdker och riskabel sjdlvpresentation online.
o Hur online- och offlineidentiteter skiljer sig at och varfor det ar viktigt.
o Hur digitala fotavtryck fungerar och varfér de ar viktiga.
Forstark vardet av medvetet och genomtankt beteende online.
Se till att deltagarna gar darifran med tydliga, praktiska tips om integritet,
akthet och digitalt valbefinnande.
e Ge utrymme for fragor, fortydliganden och anonym utvardering.

Varaktighet: 10 minuter

Material: Utvarderingsformular; bladderblock for att anteckna aterkommande
insikter (valfritt).

Steg-for-steg-instruktioner:
e Utbildarna lyfter fram de framsteg som gjorts under workshopen
e Utbildarna sammanfattar kort de fardigheter och insikter som gruppen
utvecklat:

o Deltagarna har utforskat hur olika online-stilar (autentisk delare,
kurerad perfektionist, anonym utforskare, dverdelare) paverkar
identitet och perception.

o De analyserade vad de delar online och varfér vissa val kanns sakra,
riskabla eller bekvama.

o De reflekterade éver skillnaderna mellan sitt online- och offline-jag
och upptackte personliga granser och motivationer.

o De diskuterade hur anvdandarnamn och avatarer kan avslgja, délja eller
forma identiteten.
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o De skapade en personlig guide for onlineidentitet for att stddja
sakrare och mer medvetna vanor ndr det gdller att publicera inlagg.

e Trdnarna betonar: "Idag har ni inte bara lart er vad ni publicerar, ni har lart er
varfor ni publicerar och hur dessa val formar ert digitala fotavtryck.”

e Utbildarna farstarker vikten av en medveten onlineidentitet och sager:

o Onlineidentitet ar ingen slump. Den byggs upp av hundratals sma val:
vad ni publicerar, vad ni déljer, hur ni presenterar er sjdlva, vilket
anvandarnamn ni valjer. Varje val sander ett budskap.

o Attvara eftertdnksam online tar inte bort din frihet, det skyddar den.
Nar du vet vad du kanner dig bekvam med att dela och vad du vill halla
privat, behadller du kontrollen dver ditt digitala liv.

o Din onlineidentitet kan visa det bdsta av dig! Din kreativitet, din
humor, din talang, men den ska aldrig utsatta dig for risker.

o Ditt digitala fotavtryck varar langre an 6gonblicket du publicerar
nagot. Framtida majligheter, vanskap och ditt eget valbefinnande kan
formas av det du delar nu.

o Attvadlja vad du ska publicera handlar inte om radsla - det handlar om
frihet med medvetenhet.

o Attvara medveten online ar en form av sjdlvrespekt.

e Fragor och svar

o Utbildarna dppnar for sista fragor: "Ar det ndgot som fortfarande &r
oklart om onlineidentitet, sakerhet, anvandarnamn, digitala fotavtryck
eller ndgot annat vi har gatt igenom idag?”

o Utbildarna ger korta, praktiska fortydliganden och exempel fran
verkliga livet.

e Utvardering

o Utbildarna delar ut utvarderingsformularet. Deltagarna fyller i det
individuellt och anonymt.

o Utbildarna férklarar att anonym feedback ar viktigt for att forbattra
programmet och utforma framtida workshops sa att de battre passar
deltagarnas behov.

o Utbildarna samlar in de ifyllda formularen innan deltagarna gar.

o 0bs: utvarderingsformularet finns i bilagan: Utbildningsmaterial.

e Avslutande ton. Utbildarna tackar deltagarna fér deras 6ppenhet,
reflektioner, respektfulla engagemang och vilja att noggrant utforska sina
personliga vanor online.

e Slutkommentar: "Din onlineidentitet ar ditt val - varje inlagg, varje

anvandarnamn, varje klick. Se till att dessa val fungerar fér dig, inte mot dig.”

SAFET
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Utvardering och bedémning
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Utvarderings- och bedomningsramen for detta program utformades for att terspegla

principerna for icke-formell utbildning och for att fanga upp inte bara kunskapsforvarv,

utan ocksa forandringar i attityder, reflektionsprocesser och den praktiska
tillampligheten av fardigheter i det dagliga digitala livet. Med tanke pa den kansliga
karaktaren hos onlinebeteende och interaktioner mellan jamnariga fokuserade
beddmningen pa formativa, reflekterande och deltagande metoder snarare &n
summativa tester.

Utvarderingen kombinerade tre kompletterande typer av bedémning: formativ
beddmning under workshopparna, sjalvbeddémning av deltagarna och kvalitativ
feedback som samlades ini slutet av varje workshopcykel. Denna blandade metod
gjorde det mojligt for utbildarna att 6vervaka inlarningsprocesserna i realtid och
samtidigt fanga upp deltagarnas egna tolkningar och erfarenheter.

Formativ bedémning under workshopparna

Under workshopparna utvarderade utbildarna kontinuerligt inlarningen genom
observation, gruppdiskussioner, rollspelsdvningar och reflektionscirklar. Sarskild
uppmarksamhet 4gnades at hur deltagarna tillampade begrepp som icke-
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valdskommunikation, empatisk gissning och granssattning i praktiska évningar.
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Utbildarna noterade om deltagarna kunde skilja mellan aggressiva, reaktiva, empatiska
och icke-valdsamma svar, och hur sakert de experimenterade med alternativa
kommunikationsstrategier.

Denna lopande bedomning hjalpte ocksa till att identifiera missforstand och ovantade
tolkningar. Under empatiworkshopen tolkade till exempel vissa deltagare empatiska
reaktioner pé ett kreativt satt som en form av ironiskt eller "mjukt” nattrollande. Aven
om detta inte var avsiktligt var denna insikt vardefull for utbildarna, eftersom den
avsldjade behovet av att mer explicit diskutera etiska avsikter och skillnaden mellan
akta empati och strategisk provokation.

Sjdlvbedémning och reflektion

Sjalvbeddmning var en central del av programmet. | slutet av varje workshop
uppmanades deltagarna att reflektera dver vad de hade lart sig, hur bekvdma de kande
sig med att anvanda verktygen och om de kunde tanka sig att tilldmpa dem i verkliga
onlinesituationer. Reflektionsfragorna fokuserade pa emotionell medvetenhet ("Hur
kandes det att svara pa det har sattet?"), upplevd nytta ("Skulle detta fungera i verkliga
livet?") och personlig relevans ("Nar skulle jag kunna anvanda detta?").

Manga deltagare rapporterade en stark kdnsla av relevans och éverforbarhet till
vardagen. Som en deltagare konstaterade:

”Det var faktiskt roligt, och inte trakigt som i skolan. Allt vi larde oss
kdnns som nagot jag kan anvédnda varje dag online.”

En annan reflekterade dver 6kad sjalvkontroll:

”Jag insag att jag inte alltid behdver svara snabbt. Jag kan vélja hur jag
svarar, eller inte svara alls.”

Samtidigt avsldjade sjalvutvarderingarna ambivalens och kritiskt tdnkande. Vissa
deltagare ifrdgasatte om empatiska svar alltid skulle vara effektiva, sarskilt med
anonyma troll, vilket tyder pa en nyanserad forstaelse snarare an en blind acceptans av
metoderna.
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Kvalitativ feedback och citat fran deltagarna

| slutet av programmet fyllde deltagarna i anonyma utvarderingsformular som
kombinerade skalfragor med 6ppna fragor. Den overgripande feedbacken lyfte fram

SAFET

hogt engagemang, upplevd relevans och uppskattning for den interaktiva och
respektfulla inlarningsmiljon. Majoriteten beskrev workshopparna som roliga, praktiska
och annorlunda jamfort med traditionell klassrumsundervisning.

Typiska kommentarer inkluderade uttalanden som:

”Det kédndes mer som att prata med manniskor an att bli undervisad.
Det gjorde det lattare att vara arlig.”

”Jag gillade att vi 6vade pa riktiga kommentarer, inte pa fiktiva
exempel. Det 4r sa det faktiskt 4r online.”

Viktigt ar att utvarderingarna ocksa fangade kritiska och ovantade tolkningar. En
deltagare kommenterade:

Empati ar intressant, men man kan ocksa anvanda det for att javlas
med méanniskor och géra dem obekvama pa ett smartare satt.”

| stallet for att betraktas som ett misslyckande analyserades sddan feedback som ett
bevis pa aktivt engagemang och omtolkning. Det visade att tonaringar inte passivt
absorberar begrepp, utan aktivt testar deras sociala betydelse inom sin kamratkultur.
Dessa insikter lag till grund for rekommendationer till ungdomsarbetare att uttryckligen
ta upp etisk anvandning, avsikt och ansvar nar de undervisar i empatisk och icke-
valdsam kommunikation.

Overgripande utvarderingsresultat

Utvarderingen visar att programmet framgangsrikt 6kade deltagarnas medvetenhet om
antisocialt beteende online, utdkade deras repertoar av mdjliga svar och uppmuntrade
till reflektion dver personligt ansvar och emotionell reglering i digitala utrymmen. Aven
om inte alla deltagare accepterade varje metod okritiskt, rapporterade de flesta att de
fatt verktyg som de kunde anpassa till sina egna sammanhang.
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”Det ar alltid bra att ha ett manus for varje session, men improvisation
och att kdnna av gruppens behov ér lika viktigt”.
Sara, Sverige.

SAFET

| linje med principerna for icke-formell utbildning definierades framgang inte av
enhetliga resultat, utan av meningsfullt engagemang, reflektion och formagan att fatta
valgrundade beslut. Utvarderingsresultaten bekraftar att workshopparna skapade ett
utrymme dar tonaringar bade kunde lara sig och ifrdgasatta idéer — en viktig
forutsattning for att utveckla ett autentiskt och ansvarsfullt beteende online.

”Man maste anpassa materialet till varje enskild grupp med hansyn till
gruppens storlek (en stérre grupp kan ta léngre tid for vissa sessioner,
t.ex. diskussioner och reflektioner).”

Ulla, Sverige.
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Utvarderingsformular
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| vilken utstrackning haller du med om foljande pastaenden (fran 1 —inte alls till 5 -
haller helt med)

I

N

Pastaende

1

Innehallet i denna workshop var intressant /
Innehallet i denna workshop var intressant

Workshoppens amne var relevant for mig /
Het onderwerp van de workshop was
relevant voor mij

Ovningarna var engagerande /
Ovningarna var spannande

Jag fick ny kunskap under denna workshop /
Jag fick nya kunskaper under denna
workshop

Jag fick nya praktiska fardigheter under
denna workshop / Ik heb nieuwe praktische
vaardigheden geleerd

Utbildarna gav tydliga instruktioner /
Tranarna gav tydliga instruktioner

Jag kunde fritt uttrycka min asikt /
Jag kunde fritt uttrycka min asikt

Deltagarna utbytte fritt sina tankar / De
deelnemers wisselden vrijelijk hun
gedachten uit

Workshopens lokaler var trevliga /
Workshopens lokaler var trevliga

10

Maten under workshopen var valsmakande /
Maten under workshopen var smaklig

11

Det fanns tillrackligt med kaffepauser/
Det fanns tillrackligt med kaffepauser

12

Jag skulle rekommendera denna workshop
tillmina vanner och kollegor / Ik zou deze
workshop aanbevelen aan mijn vrienden en
kennissen
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Formular fér deltagande i workshop
PROTECTING B it
||| WORKSHOP |
cxiEEEE STRONG ONLINE: 7}
COMMUNICATION, EMPATHY &
IDENTITY IN THE DIGITAL WORLD

For whom: Teenagers (Ages 12-19)

Duration: 4 hours (free lunch included). Spoken language: NL & EN
Participation: Free | Parent permission required for those under 18
Where: Vosselmanstraat 299 | 7311 CL | Apeldoorn | NL
When: June 1, 2025 11:00 - 15:00

ONLINE
SAFETY

What'’s this workshop about?

In today’s world, teenagers spend a lot of time online—chatting, posting, gaming, and
scrolling. But the digital world can be full of pressure, conflicts and confusion. How to deal
with it? We believe we can figure out the answers together! During the workshop we will
be discussing how to:

¢ Respond to online hate or aggression without losing your cool
¢ Use empathy as a superpower to deal with tough or rude people and conversations
¢ Understand and manage how you present yourself online (and why it matters)

Itll be fun and engaging, we will share real tools you can use the very next time you are
online.

This workshop helps to build:

¢ Confidence to speak up online without attacking

¢ Clarity on who you are and what you want to share

¢ Emotional intelligence to keep online spaces safer for yourself and others

What are you going to do during the workshop?

Learn how to stay in control online

Rewrite toxic comments into strong, nonviolent comebacks using real scenarios
Understand what's really going on behind people’s mean comments

Learn to guess others' feelings/needs and write short, powerful replies that de-escalate
tension

Discuss real vs. curated identities and who sees what

Explore types of online personas: which are safe, and which are risky

...and much more (the flyer is too small to fit all the cool stuff in :)

Don’t forget to choose your free lunch — check out page 2 —9
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| PAGE 2:
THE MENU

the European Union

- Co-funded by

Just pick what you want for lunch and send us the numbers of the
dishes (yep, more than one is fine!). Be kind to the planet — only
order what you’ll actually eat. And don’t forget to mention any

Fuel
1.

allergies!
Up Stuff:
Vegetarian Panini
With grilled vegetables, sun-dried tomato, mozzarella, and
pesto
Served with olive and pesto mayo
Panini Jakarta

Our favorite! With pulled chicken, red onion, cheese, and
sambal

Served with chili sauce

Panini Mexico

With pulled chicken, cheese, homemade chipotle sauce.
Served with "salsa on the side”

Deluxe Healthy Coda

Whole grain sandwich with cheese, tomato, cucumber,
egg, raw veggies, olive, and pickle

Avocado/Egg Sandwich

Whole grain sandwich with avocado, boiled egg, capers,
sun-dried tomato, and pea sprouts

Focaccia Brie Sandwich

Brie with honey, arugula, and walnuts

Croquettes on Bread (veggie option available)

On white sourdough bread

Special of the Day

Always a unique sandwich. Let yourself be surprised
Soup of the Day

A homemade surprise soup served with bread and a
spread.

Sweet Stuff:
10. Apple Pie

11. Cheesecake
12. Brownie

13. Carrot Cake
14. Muffin

15. Mini Petit Four
16. Petit Four

17. Mini Muffin

18. Vegan Cake

Coffee, tea, and
soft drinks are

unlimited
No ordering needed,
just enjoy!

Under 187 Make sure your parent signs the permission

form

Not to be allowed to eat (don't worry ), just to be able to

on page 3!

Join the workshop!

....a;
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Formuldr for foraldrars samtycke
PROTECTING Co-funded by
TEENAGERS - the European Union
dl PAGE 3:
PARENTAL PERMISSION

To join the workshop: STRONG ONLINE - Communication,
Empathy & Identity in the Digital World

For whom: Teenagers (Ages 12-19)

Duration: 4 hours (free lunch included) Spoken language: NL & EN
Participation: Free | Parent permission required for those under 18
Where: Vosselmanstraat 299 | 7311 CL | Apeldoorn | NL
When: June 1, 2025 11:00 - 15:00

ONLINE
SAFETY

What's this permission for?

We're hosting a fun and practical workshop to help teens navigate the
digital world with confidence and empathy. If your child is under 18, we
need your permission for them to participate. We'll also be offering
lunch - please inform us about any food allergies!

Teen's Information:
Teen's Full Name:

Date of Birth:

[] 1give permission for my child to join the workshop on June 1, 2025.

[ ] 1 understand the event is free, includes lunch, and that no data will be
collected or shared.
Photo/Video Consent:
[ ] Yes, I give consent for my child to appear in workshop photosivideos

D No, 1 do not give consent

Parent/Guardian Information:
Full Name:

Phone Number:

Email Address:

Signature parent:

Date:

Please return this form before the workshop begins!

PROTECTING
EENAGERS
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ONLINE
SAFETY

WHAT NOW?

Just let us know if you’re in and would like to
participate!

1. Send us the (cedback-lorm or just email us at
lza@mysociety.n! with the following: your name,
age, the numbers of the lunch dishes you'd like +
any allergies we should know about

2. Mark the date in your agenda!

3. Bring the signed permission form from one of
your parents to the workshop or send it to
liza@mysociety.nl

Voila — you're all set! We’ll take care of the
rest!
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Travel costs? Don’t worry — we’ll reimburse those too!
Just make sure to save a document or ticket that shows
your transport costs.

hitps://online-safetv.org
hitps://myvsocietv.nl
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CERTIFICATE
OF PARTICIPATION

This certificate is awarded to

Co-funded by

STRONG ONLINE

Workshop on Communication, Empathy &
Identity in the Digital World

June 1, 2025
Apeldoorn, Netherlands

Date: Signature:
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FENAN Consulting
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Erasmus+ project "Online safety: Protecting teenagers from antisocial behoviour on social

media" No. 2024-1-NL02-KA210-YOU-000254138
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